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En la actualidad, la industria esta experimentando una transformacion profunda, impulsada
por la digitalizacion y la integracidon de nuevas tecnologias. Este proceso, conocido como la
Cuarta Revolucion Industrial o Industria 4.0, estda marcando un antes y un después en la
forma en que las empresas operan, interactuan con sus entornos y generan valor. La
presente asignatura, Industria 4.0 y 5.0, tiene como objetivo principal, proporcionar a los
estudiantes las herramientas necesarias para entender y aplicar estos cambios, en un

contexto de administracidbn moderna.

A lo largo de la historia, la humanidad ha sido testigo de varias revoluciones industriales;
cada una de ellas, caracterizada por avances tecnoldgicos significativos que han
transformado las estructuras sociales y econdmicas. La primera revolucion industrial,
impulsada por la mecanizacién y el uso del vapor, y la segunda, con la electricidad y la

produccion en masa, establecieron los cimientos de la industria moderna.

La tercera revolucion industrial, caracterizada por la automatizacion y el uso de las
tecnologias de la informacion, preparo el terreno para la actual Cuarta Revolucion Industrial.
Segun Schwab (2017), la Industria 4.0 se distingue por una convergencia de tecnologias
que estan fusionando los mundos fisico, digital y biolégico, permitiendo la creacion de

fabricas inteligentes y cadenas de suministro mas dinamicas.

El enfoque de la Industria 4.0 incluye la implementacién de tecnologias como el Internet de
las Cosas (loT), la inteligencia artificial (I1A) y el Big Data, que estan revolucionando los
procesos productivos y optimizando la toma de decisiones en tiempo real. Estos avances
tecnoldégicos estan redefiniendo la manera en que las organizaciones gestionan sus

recursos y desarrollan sus operaciones diarias (George, 2020).
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Mas recientemente, la Industria 5.0 ha emergido como un concepto que enfatiza la
colaboracion entre humanos y maquinas, con un enfoque en la personalizacion masiva y la
sostenibilidad. Esta nueva fase busca combinar los avances tecnologicos de la Industria 4.0,
con un enfoque centrado en el ser humano, promoviendo sistemas de produccion mas

flexibles y adaptativos (Mateo, 2023).

El objetivo general de esta asignatura es aplicar estrategias de administracion que permitan
a los estudiantes aprovechar las oportunidades y enfrentar los desafios que presentan la
Industria 4.0 y la Industria 5.0. Los estudiantes aprenderan a través de casos practicos y
ejemplos reales, lo que les permitird desarrollar competencias clave para gestionar

organizaciones, en un entorno altamente digitalizado y competitivo.

Los objetivos especificos de aprendizaje incluyen:

e Comprender los principios fundamentales de la Industria 4.0 y 5.0 y su aplicacion en

la administracion.

e Analizar casos de éxito en la implementacion de practicas administrativas bajo la
Industria 4.0.

e Evaluar la transformacion digital en la manufactura y su impacto en la optimizacion

de procesos industriales y cadenas de suministro inteligentes.

e Integrar aspectos de ciberseguridad, proteccion de datos y Big Data en la gestion

industrial.

o Reflexionar sobre el impacto social y las responsabilidades asociadas a la innovacion

tecnoldgica en el contexto industrial.

Durante el curso, se abordaran temas claves como la transformacion digital en la

manufactura, la integracion del Internet de las Cosas (loT), la aplicacion de realidad

@ www.istcge.edu.ec
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aumentada y virtual, y la optimizacion de procesos mediante inteligencia artificial y Big Data.
Ademas, se explorara la interaccion hombre-maquina y la supervision y monitoreo de

procesos, asi como la sostenibilidad y la responsabilidad social en la industria.

Esta asignatura, no solo pretende dotar a los estudiantes de conocimientos técnicos, sino
también de una comprensién profunda del impacto social y econémico de la Cuarta y Quinta

Revolucién Industrial, preparandolos para liderar en un entorno en constante evolucioén.
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e Nombre de la Carrera: Administracion

e Modalidad: En Linea

e Descripcion de la Carrera:
La asignatura de Industria 4.0 y 5.0 trata las bases conceptuales sobre la tematica,
evolucion y el impacto de las nuevas tecnologias sobre el comportamiento de la
industria manufacturera, el trabajo, las cadenas globales de valor y el comercio. A
partir de la asignatura, el estudiante pueda discernir conceptos y técnicas teorico-
practicas a herramientas concretas que permitan su aplicacion en un entorno de
trabajo real, esto a partir de la reinvencion y un cambio cultural que afecta a los
procesos, los procedimientos, los habitos y los comportamientos de organizaciones y
personas, que gracias a las tecnologias digitales mejoran su capacidad de hacer

frente a los retos que suponen los nuevos tiempos, en la industria 4.0 y 5.0.

e Titulacion: Tecnélogo en Administracion

e Perfil de egreso:

v Aplicar los conocimientos generales de la gestion empresarial analizando el contexto
actual e informacién financiera y contable con el apoyo de herramientas informaticas

para la elaboracion de informes ejecutivos de manera clara y concisa.

v' Expresar ideas, andlisis y resultados en documentos técnicos y reuniones de trabajo

gue sirvan de insumos para el desarrollo de procesos empresariales.

v' Elabora informes ejecutivos con informacién relevante para el desarrollo de

actividades empresariales.

@ www.istcge.edu.ec
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v' Reconocer términos elementales de acuerdo a las industrias su evolucién y sus
tecnologias de la informacion que se van incorporando al manejo administrativo de

una empresa.

v' Permitird que los profesionales de nuestra carrera, utilicen los conocimiento de la
asignatura industria 4.0 y 5.0, como una herramienta fundamental para la toma de
decisiones TICS y plantear estrategias de administracién para aprovechar las

oportunidades y abordar los desafios que platea la industria 4.0 y 5.0

@ www.istcge.edu.ec
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Nivel (semestre): Cuarto
Objetivo:
Objetivo general
e Aplicar estrategias de administracion para aprovechar las oportunidades vy
abordar los desafios que platea la industria 4.0 y 5.0

Objetivos especificos
e Aplicar conceptos relacionados con la administracién en un entorno digital y
tecnolégico relacionado a la industria 4.0 mediante el analisis de ejemplos
practicos de empresas que han tenido éxito en la implementaciéon de practicas

administrativas 4.0

e Utilizar estrategias de administracion para aprovechar las oportunidades vy
abordar los desafios que platea la industria 5.0

e Desarrollar habilidades para la identificacion de amenazas cibernéticas, la
respuesta a incidentes y la gestion de la seguridad de la informacién en

organizacion que hace uso de estrategias tecnologicas

Requisitos previos: N/A

Resultados de aprendizaje:

e Aplica conceptos relacionados con la administracion en un entorno digital y
tecnolégico relacionado a la industria 4.0 mediante el analisis de ejemplos
practicos de empresas que han tenido éxito en la implementacion de practicas

administrativas 4.0.

10
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o Utiliza estrategias de administracién para aprovechar las oportunidades y abordar
los desafios que platea la industria 5.0

e Desarrolla habilidades para la identificacion de amenazas cibernéticas, la
respuesta a incidentes y la gestion de la seguridad de la informacién en
organizacion que hace uso de estrategias tecnologicas

e Bibliografia basica y complementaria
Bibliografia Basica
. Mora Garcia, L. A. (2023). Industria y logistica 4.0: (1 ed.). RA-MA Editorial.
https://elibro.net/es/Ic/istcge/titulos/248867

Bibliografia Complementaria
. George, M. (2020). Lean Six Sigma en la era de la inteligencia artificial:
cdmo aprovechar el poder de la cuarta revolucién industrial: McGraw-Hill
Espafia. https://elibro.net/es/Ic/istcgel/titulos/189588
. Mantilla Avendano, L. T. (2019). Industria 5.0: 4 Vuelve el hombre al centro

de los procesos de produccion? (Bachelor's tesis), Universidad EAFIT.

11
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Las siguientes recomendaciones estan disefiadas para ayudar a los estudiantes a optimizar
su aprendizaje y rendimiento académico en la asignatura Industria 4.0 y 5.0. Siguiendo estas
pautas, los estudiantes podran aprovechar al maximo los recursos y contenidos del curso,

el cual se desarrollara completamente en un entorno virtual.

1. Familiarizacién con la Guia Didactica: Se sugiere a los estudiantes que lean y
comprendan la guia didactica al inicio del curso. Esta lectura les permitira
familiarizarse con los objetivos, contenidos, cronograma, y recursos disponibles,
asegurando que tengan una visién clara de lo que se espera de ellos a lo largo del

Curso.

2. Organizacion del Tiempo de Estudio: Es fundamental que los estudiantes organicen
su tiempo de estudio de manera efectiva. Se recomienda crear un horario de estudio
que se adapte a sus responsabilidades y preferencias personales, permitiendo asi
establecer metas semanales y distribuir equitativamente el tiempo entre las distintas

actividades y asignaturas.

3. ldentificacion y Uso de Recursos Disponibles: Dado que la asignatura se desarrolla
en un entorno virtual, es esencial que los estudiantes aprovechen al maximo los
recursos digitales proporcionados. Esto incluye el acceso a libros electronicos,
articulos académicos en linea, videos educativos, y plataformas de aprendizaje
virtual. Familiarizarse con estos recursos sera clave para una comprensiéon profunda

de los temas abordados.

4. Participacion Activa en Clases Virtuales y Actividades: Es recomendable que los

estudiantes asistan puntualmente a las clases virtuales programadas y participen

12
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activamente en ellas. La interaccion en foros, discusiones en linea y actividades
sincrénicas les permitira aclarar dudas en tiempo real, profundizar en los temas

tratados y colaborar con sus compafieros de manera efectiva.

Consulta Regular con el Profesor: Se anima a los estudiantes a mantenerse en
comunicacion constante con el profesor, utilizando los medios de contacto
disponibles en la plataforma de aprendizaje. Consultar al profesor para aclarar dudas
o recibir orientacion adicional sera esencial para comprender los aspectos mas

complejos de la asignatura.

Toma de Apuntes y Organizacion de la Informaciéon: Se recomienda que los
estudiantes tomen apuntes durante las clases virtuales y organicen la informacion de
manera clara, utilizando herramientas digitales como documentos de texto,
aplicaciones de notas o software de mapas mentales. Esto facilitara la revision y el

estudio posterior.

Establecimiento de Metas de Estudio: Definir metas de aprendizaje especificas para
cada sesion de estudio ayudara a los estudiantes a mantenerse enfocados y a medir
su progreso. Establecer estas metas les permitira abordar los contenidos de manera

ordenada y eficiente, asegurando un aprendizaje continuo.

Uso de Técnicas de Estudio Efectivas: Los estudiantes pueden beneficiarse al utilizar
técnicas de estudio efectivas, como la elaboracién de resumenes digitales, la
creacion de mapas conceptuales en linea o el uso de tarjetas de memoria
electronicas. Identificar y aplicar la técnica que mejor se adapte a su estilo de

aprendizaje contribuira a una mejor comprension y retencion de los contenidos.

Revision Regular de los Contenidos: Es importante que los estudiantes revisen

regularmente los conceptos aprendidos durante el curso. Programar sesiones de

13
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repaso constantes ayudara a consolidar el conocimiento y a preparar adecuadamente
las evaluaciones, evitando la acumulacién de material de estudio a ultimo momento.
10.Colaboracién Virtual con Comparieros: Finalmente, se recomienda a los estudiantes
que participen en grupos de estudio virtuales, utilizando herramientas colaborativas
como videoconferencias, chats de grupo y documentos compartidos. Discutir los
temas desde diferentes perspectivas en un entorno colaborativo enriquecera su

comprension y les permitira resolver dudas de manera colectiva

14
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EVALUACION DIAGNOSTICA

1. ¢ Qué entiendes por "revolucion industrial"?

2. 4 Cudles crees que son algunas tecnologias clave que han transformado la industria en
las ultimas décadas?

3. ¢Qué diferencias principales crees que hay entre la revolucidon industrial actual y las

anteriores?

4. i Has escuchado hablar de la "transformacion digital"? Si es asi, ¢, qué significa para ti?
5. ¢ Qué sabes sobre el Internet de las Cosas (loT)?

6. ¢ Qué aplicaciones practicas de la realidad aumentada y la realidad virtual conoces?

7. ¢ Como crees que la tecnologia puede optimizar los procesos industriales?

8. ¢ Qué entiendes por una cadena de suministros inteligente?

9. ¢Por qué piensas que es importante mantenerse actualizado sobre las nuevas

tecnologias en la industria?
10. ¢ Cuales crees que son los mayores desafios que enfrentan las industrias hoy en dia

debido a las nuevas tecnologias?

15
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DESARROLLO DE LOS CONTENIDOS
UNIDAD 1: LA INDUSTRIA 4.0

Objetivos:

Aplicar conceptos relacionados con la administracion en un entorno digital y tecnoloégico
relacionado a la industria 4.0 mediante el analisis de ejemplos practicos de empresas que

han tenido éxito en la implementacion de practicas administrativas 4.0.

Resultados de Aprendizaje:

e Aplica conceptos relacionados con la administracion en un entorno digital y
tecnoldgico relacionado a la industria 4.0 mediante el analisis de ejemplos practicos
de empresas que han tenido éxito en la implementacion de practicas administrativas
4.0.

Contenidos Tematicos:

1. Historia y Evolucion de las Revoluciones Industriales

Estrategias de Ensenanza:

e Clases Expositivas Virtuales: Se llevaran a cabo presentaciones virtuales para
explicar los principales hitos de cada revolucion industrial, utilizando una linea de
tiempo visual interactiva.

e Debates Virtuales: Los estudiantes participaran en debates en foros virtuales sobre
las implicaciones sociales y econdmicas de cada revolucion industrial.

e Lecturas Dirigidas: Se asignaran capitulos seleccionados del libro "La cuarta

revolucién industrial" de Schwab (2017) para complementar las clases.

16
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Descripcion:
Se abordara la evolucién histérica desde la primera hasta la cuarta revolucion industrial,

destacando los hitos tecnoldgicos y sus impactos en la sociedad y la economia.

Este tema explora la evolucion de las revoluciones industriales desde la Primera Revolucién
Industrial, que introdujo la mecanizacion, hasta la Cuarta Revolucion Industrial o Industria
4.0, caracterizada por la digitalizacion y la interconectividad. Se discutira como cada
revolucion ha impactado la economia, la sociedad y el entorno laboral, y se analizaran los

hitos tecnoldgicos clave que han marcado estas transformaciones.

Clave:
La evolucion de las revoluciones industriales se divide en cuatro fases principales, cada una
marcada por avances tecnoldgicos significativos que transformaron la produccion y la

sociedad:

INDUSTRIAL <INDUSTRIAL INDUSTRIAL INDUSRIAL

4 INDUSTR/AL
REVOLUTION REVOLUTION | REVOLUTION{ REVOLUTION

Fig. 1 - Historia de las Revoluciones Industriales (Generada por IA, 2024)

1.1 Primera Revolucion Industrial (1760-1840):
e Hito: Iniciada en Gran Bretana, se caracterizd por la transicion de la produccion
manual a la mecanizada.
e Tecnologias Clave: Maquina de vapor, ferrocarriles, y la mecanizacion de la

agricultura.

17
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Impacto: Aumento en la produccién y eficiencia, urbanizacion y cambios en las

condiciones laborales.

1.2 Segunda Revolucion Industrial (finales del siglo XIX - principios del XX):

Hito: Marcada por la adopcion de la electricidad y la produccion en masa.
Tecnologias Clave: Electricidad, motores de combustion interna, y la cadena de
montaje.

Impacto: Crecimiento de la industria automotriz y quimica, mejor comunicacion

(teléfono y telégrafo), y cambios en la estructura social y economica.

1.3 Tercera Revolucion Industrial (1960-2000):

Hito: También conocida como la Revolucion Digital.

Tecnologias Clave: Computadoras, semiconductores, internet y
telecomunicaciones.

Impacto: Digitalizacion de la informacion, automatizaciéon de procesos, y la

globalizacion de la economia.

1.4 Cuarta Revolucion Industrial (2000-presente):

Hito: Se basa en la fusion de tecnologias que borran las lineas entre lo fisico, digital
y bioldgico.

Tecnologias Clave: Inteligencia artificial, robotica avanzada, Internet de las Cosas
(loT), y biotecnologia.

Impacto: Transformacion de todos los sectores industriales, nuevos modelos de

negocio, y desafios éticos y sociales.

Ejercicios Propuestos:

Ensayo Comparativo: Los estudiantes elaboraran un ensayo en el que comparen
las caracteristicas de la Tercera y la Cuarta Revolucion Industrial, centrandose en

sus impactos en la economia global.

18
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¢ Participacion en Foros: Los estudiantes deberan participar en un foro de discusion
donde presentaran sus opiniones sobre cual revolucion industrial ha tenido el mayor

impacto social.

Recursos Necesarios:

e Libro: Schwab, K. (2017). La cuarta revolucién industrial. Debate.
e Articulos académicos y videos educativos sobre la historia de las revoluciones

industriales disponibles en linea.

2. Definiciéon y Principios Basicos de la Industria 4.0

Descripcion:
Se presentaran los conceptos clave de la Industria 4.0, incluyendo la automatizacion, la

digitalizacién, y la interconectividad.

INDUSTRY _ -

BIGDATA  CYBER PHYSICAL ThEwS
Fig. 2 — Representacion de la Industria 4.0 (Generada por IA, 2024)

Industria 4.0

La Industria 4.0 se refiere a la cuarta revolucion industrial, que se caracteriza por la fusion
de tecnologias fisicas, digitales y biologicas. Este término fue acufado en Alemania vy
describe un paradigma en el que las fabricas inteligentes utilizan tecnologias avanzadas
para optimizar los procesos productivos y mejorar la eficiencia operativa. Las tecnologias
clave incluyen la automatizacion, el Internet de las Cosas (loT), la inteligencia artificial (I1A),

y el Big Data.

19
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Automatizacion

La automatizacion en la Industria 4.0 se refiere al uso de tecnologias y sistemas
computacionales para realizar tareas de manera automatica, sin intervencién humana
directa. Esto permite la mejora en la precision, velocidad y eficiencia de los procesos

industriales. Ejemplos incluyen robots industriales y sistemas de control automatizados.

Digitalizacion

La digitalizacién es el proceso de convertir la informacién fisica en un formato digital. En el
contexto de la Industria 4.0, la digitalizacion implica la integracion de tecnologias digitales
en todos los aspectos de la manufactura y la gestidn industrial, permitiendo un flujo continuo
de datos que puede ser analizado para mejorar la toma de decisiones y optimizar procesos.

Interconectividad

La interconectividad se refiere a la capacidad de diferentes dispositivos y sistemas para
comunicarse y compartir informacién entre si. En la Industria 4.0, esto se logra a través del
Internet de las Cosas (loT), donde sensores, maquinas y dispositivos estan conectados en

red, permitiendo la monitorizacién y el control en tiempo real de los procesos industriales.

Internet de las Cosas (loT)

El Internet de las Cosas (IoT) es una red de dispositivos fisicos que estan conectados a
Internet y pueden intercambiar datos entre ellos. En la industria, 0T permite la creacion de
fabricas inteligentes donde maquinas, sistemas y procesos estan interconectados y son
capaces de comunicarse para optimizar la produccion y detectar problemas antes de que

ocurran.

Inteligencia Artificial (1A)

La inteligencia artificial (IA) se refiere a la capacidad de las maquinas y sistemas
computacionales para realizar tareas que normalmente requieren inteligencia humana,
como el aprendizaje, la toma de decisiones y la resolucion de problemas. En la Industria
4.0, la IA se utiliza para analizar grandes volumenes de datos, optimizar procesos y mejorar

la eficiencia operativa.

20
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Big Data

Big Data es el término que describe el manejo de grandes volumenes de datos que son
demasiado complejos para ser procesados por los métodos tradicionales de analisis de
datos. En la Industria 4.0, Big Data se utiliza para analizar informacién en tiempo real y tomar

decisiones informadas que mejoren la productividad y la eficiencia.

Fabricas Inteligentes (Smart Factories)

Una fabrica inteligente es un entorno de produccion altamente digitalizado y automatizado,
en el cual los sistemas ciber-fisicos controlan los procesos y se comunican entre si a través
de 10T, con el fin de optimizar la eficiencia y la flexibilidad de la produccion. Las fabricas

inteligentes son un pilar central de la Industria 4.0.

Ejercicios Propuestos:

e Analisis de Caso: Los estudiantes realizaran un analisis detallado de un caso de
estudio, identificando los principios de la Industria 4.0 aplicados y su impacto en la
eficiencia de la empresa.

e Cuestionario en Linea: Se completara un cuestionario en linea para evaluar la

comprensioén de los principios basicos de la Industria 4.0.

Recursos Necesarios:

e Libro: George, M. (2020). Lean Six Sigma en la era de la inteligencia artificial.
McGraw-Hill Espafia.

e Acceso a estudios de caso y videos de empresas que implementan la Industria 4.0.

21
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3. Transformacion Digital en la Manufactura

b4 DicitaL WIS ik

£ ] @ .
@I [y

Fig. 3. Transformacién digital de la manufactura (Generada por IA, 2024)

Descripcion:
Anadlisis de como la digitalizacion estd transformando los procesos de manufactura,
incluyendo la integracion de sistemas ciber-fisicos y la utilizacién de datos en tiempo real.

Las técnicas que se pueden utilizar para la transformacién en la manufactura son:

¢ Automatizacion y Robdética: Uso de robots avanzados para realizar tareas repetitivas con
mayor precision y velocidad.

o Impresion 3D: Permite la creacion rapida de prototipos y la produccion de piezas
personalizadas.

e Fabricaciéon Inteligente: Implementacion de sistemas ciberfisicos y la conexién de
maquinas a través del loT para optimizar la produccion.

e Big Data y Analitica: Recoleccion y analisis de datos para mejorar la toma de decisiones
y predecir fallos en el equipo.

e Realidad Aumentada y Virtual: Utilizadas para la capacitacion, mantenimiento y disefio

de productos.
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Ejercicios Propuestos:

e Simulacién de Procesos: Los estudiantes realizaran una simulacion de un proceso
de manufactura digitalizado utilizando software especifico, y elaboraran un informe
sobre los resultados obtenidos.

e Discusidon en Foro: Participacion en un foro donde se discuta el impacto de la

transformacién digital en la competitividad de las empresas manufactureras.

Recursos Necesarios:

e Acceso a software de simulacion de procesos de manufactura.
e Lecturas de articulos y capitulos relevantes sobre la transformacién digital en la

manufactura.

4. Internet de las Cosas (loT)
El loT se refiere a la interconexion de dispositivos fisicos que pueden comunicarse y

compartir datos entre si a través de internet.

e Definicion: Red de dispositivos conectados que pueden recopilar y compartir datos.
e Aplicaciones en Manufactura: Monitoreo en tiempo real de equipos, gestion de
inventarios, mantenimiento predictivo y optimizacion de la cadena de suministro.

e Beneficios: Mayor eficiencia operativa, reduccion de costos, mejor toma de

decisiones y creacion de nuevos modelos de negocio.
e Desafios: Seguridad de los datos, interoperabilidad entre dispositivos y la gestion de

grandes volumenes de datos.

5. Realidad Aumentada y Virtual
La Realidad Aumentada (AR) y la Realidad Virtual (VR) son tecnologias que mejoran la

interaccién con el entorno fisico y digital.

e Realidad Aumentada (AR): Superposicion de informacién digital en el mundo real
a través de dispositivos como gafas AR o smartphones.
e Aplicaciones: Mantenimiento y reparacion, capacitacion, disefio y visualizacién de

productos.
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Realidad Virtual (VR): Creacion de entornos completamente digitales que pueden
simular situaciones del mundo real.

Aplicaciones: Capacitacion en entornos de riesgo, simulaciones de procesos
industriales, y desarrollo de productos.

Beneficios: Mejora de la eficiencia, reducciéon de errores, y mejor experiencia de
usuario.

Desafios: Costos de implementacién, necesidad de hardware especializado, y

adaptacion del personal.

6. Optimizacion de procesos industriales

La optimizacién de procesos industriales implica mejorar la eficiencia, reducir costos y

aumentar la calidad mediante el uso de tecnologias avanzadas y metodologias de gestion.

Automatizacion de Procesos: Implementacion de sistemas automatizados para
reducir la intervencién manual y aumentar la precision.

Lean Manufacturing: Metodologia que busca minimizar el desperdicio y mejorar la
eficiencia.

Six Sigma: Enfoque en la mejora de la calidad mediante la reduccion de defectos y
la variabilidad en los procesos.

Tecnologias Digitales: Uso de software de gestion de la produccion, sistemas de
ejecucion de manufactura (MES) y analisis de datos para optimizar la toma de
decisiones.

Mantenimiento Predictivo: Utilizacion de datos y analisis para predecir y prevenir
fallos en los equipos antes de que ocurran.

7. Cadena de suministros inteligente

La cadena de suministros inteligente utiliza tecnologias avanzadas para mejorar la

visibilidad, la eficiencia y la flexibilidad en la gestion de la cadena de suministro.

loT y Sensores: Monitoreo en tiempo real de los productos y la logistica.

Blockchain: Mejora de la trazabilidad y la transparencia en la cadena de suministro.
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¢ Inteligencia Atrtificial y Analitica: Optimizacion de rutas, prediccién de la demanda y
gestidon de inventarios.

¢ Automatizacion y Robética: Uso de robots y vehiculos auténomos para la gestion
de almacenes y la logistica.

e Colaboracion Digital: Plataformas que facilitan la colaboraciéon entre todos los

actores de la cadena de suministro, desde proveedores hasta clientes finales.

Actividades Resueltas de la UNIDAD 1

Analisis de Casos:
Caso de Exito: Transformacion Digital de Coca-Cola

1. Migracioén a la Nube

Swire Coca-Cola, uno de los mayores embotelladores de Coca-Cola, decidié cerrar sus
centros de datos locales y migrar todos sus sistemas empresariales, incluidos SAP y CRM,
a la nube de AWS. Esta migracion completa, realizada en 2018, permitié a la compania
mejorar la flexibilidad operativa y acelerar la innovacion tecnolégica. La migracion redujo la
complejidad operativa y mejoré el rendimiento del sistema, permitiendo una respuesta mas
rapida a los requerimientos empresariales y una mayor capacidad para implementar nuevas
tecnologias como bases de datos en memoria, arquitectura sin servidor, 0T e inteligencia

artificial.

INFEEG MENORY e Al DEMAND ¥
5 YSTEM BABATES ; TGS DICITAL TWINS,
TS AWS CLOUD Wsclous

Fig. 4. Transformacidn digital Coca-Cola (Generada por IA, 2024)
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2. Optimizacion de Procesos con Digital Twins

Coca-Cola ha implementado la tecnologia de "digital twins" en sus plantas de fabricacion.
Estos gemelos digitales son réplicas virtuales de activos fisicos que monitorizan y simulan
los procesos de produccion en tiempo real. Gracias a esta tecnologia, Coca-Cola ha logrado
un aumento del 15% en la eficiencia operativa y una reduccion significativa en el tiempo de
inactividad. Los gemelos digitales permiten identificar problemas potenciales y optimizar el
rendimiento de los equipos, lo que se traduce en una mayor productividad y menores costos

operativos.

3. Forecasting de Demanda con IA

Coca-Cola utiliza algoritmos de inteligencia artificial para predecir la demanda de los
consumidores con alta precision. Esta capacidad de forecasting ha mejorado la exactitud de
las previsiones en un 20%, pasando del 70% al 90%. Como resultado, la planificacion de la
produccion se ha vuelto mas eficiente, reduciendo el exceso de inventario y asegurando que
los productos populares estén siempre disponibles. Esta mejora no solo ha resultado en
ahorros significativos de costos, sino que también ha incrementado la satisfaccion del cliente

al evitar.

Impacto General

La transformacion digital de Coca-Cola ha tenido un impacto profundo en sus operaciones
y rendimiento en el mercado. Los principales beneficios incluyen:

. Aumento en la Eficiencia Operativa: Implementacion de tecnologias avanzadas como
digital twins y Al para optimizar procesos y reducir costos.

. Mejora en la Exactitud de las Previsiones: Uso de algoritmos de IA para mejorar la
planificacion de la produccion y la gestion de inventarios.

. Flexibilidad y Escalabilidad: Migracién a la nube que permite una respuesta rapida a

los cambios en la demanda y la implementacion de nuevas tecnologias.
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FUENTES

https://consumergoods.com/redefining-century-old-story-coca-colas-4-step-digital-

transformation

https://cdotimes.com/2024/06/18/coca-colas-digital-transformation-leveraging-technology-

for-enhanced-customer-experience-channel-partner-engagement-and-internal-innovation/

https://aws.amazon.com/solutions/case-studies/swire-coca-cola-case-study/

https://aws.amazon.com/solutions/case-studies/innovators/coca-cola/

Simulacion de Cadenas de Suministro Inteligentes

Utilizar el simulador: https://beergameapp.com/

& Participants 1/4 B Orders 0/1 P Week 1

= i b4 ? - ¥ - :

Wholesaler jorge.s 2 W

Advance quickly to the B e o EEES e

end of the game Stock: 16 Cost: $6

|
1
Wees 1 transactions: i
Receipt: 4 Demand: 4

|

' e i

Distributor © =2 Manufacturer © =

Fig. 5. Cadena de suministros - Beergare (https://beergameapp.com/, 2024)

1. Acceso al Simulador:

a. Abre tu navegador web y dirigete a https://beergameapp.com/.

b. En la pagina principal, encontraras opciones para iniciar una nueva simulacion

O unirte a una existente.

2. Iniciar una Nueva Simulacion:
a. Sies la primera vez que utilizas el simulador, selecciona la opcion "Create a
new game".
b. Aparecera un formulario donde debes configurar los detalles de la simulacién:

c. Nombre del juego: Introduce un nombre para la simulacion.
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d. Numero de jugadores: Selecciona el numero de jugadores que participaran en
la cadena de suministro (4 jugadores es el estandar, representando al
minorista, mayorista, distribuidor y fabricante).

e. Modo de Juego: Elige entre los modos disponibles (puedes seleccionar un
modo estandar o personalizado).

f. Configuracion Avanzada: Si lo deseas, puedes ajustar parametros avanzados

como el nivel de demanda, inventario inicial, y costos.

3. Roles en la Simulacion:
a. Una vez creada la simulacién, los jugadores se asignan roles en la cadena de
suministro: Minorista, Mayorista, Distribuidor, y Fabricante.
b. Cada jugador tendra que tomar decisiones sobre pedidos, inventarios, y

manejo de la demanda durante la simulacion.

4. Iniciar la Simulacién:
a. Cuando todos los jugadores estén listos, selecciona "Start Game" para
comenzar la simulacion.
b. Cada jugador vera su panel de control con informacion especifica sobre su rol,

incluyendo inventario actual, pedidos pendientes, y demanda de los clientes.

5. Tomar Decisiones:
a. Durante cada ronda de la simulacién, cada jugador debe decidir cuantas
unidades pedir al siguiente eslabén en la cadena.
b. Considera el inventario disponible, los pedidos pendientes y la demanda futura
al realizar tus pedidos.
c. El objetivo es minimizar los costos relacionados con el exceso de inventario o
la escasez de productos.
6. Evaluacion de Resultados:
a. Después de cada ronda, los jugadores podran ver los resultados de sus
decisiones, incluyendo el inventario actualizado, el costo total incurrido y la

demanda satisfecha.
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b. La simulacién continuara por varias rondas (generalmente 50 semanas) hasta
completar el ciclo.

7. Analisis y Reflexion:
a. Alfinal de la simulacién, el juego proporcionara un resumen de los resultados
para cada jugador.

b. Analiza los costos totales, los niveles de inventario y la eficiencia general de
la cadena de suministro.

c. Reflexiona sobre las decisiones tomadas y como podrian haberse optimizado

para mejorar el rendimiento de la cadena de suministro.
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UNIDAD 1: BANCO DE PREGUNTAS

1. ¢Cual de las siguientes es una caracteristica clave de la Industria 4?707?
e a) Manufactura artesanal
e b) Automatizacion manual
e ) Internet de las Cosas (loT)
e d) Produccion en masa sin personalizacion
2. EnlaIndustria 4.0, el término "Internet de las Cosas (loT)" se refiere a:
e a)Lainterconexion de dispositivos y sistemas que recopilan y comparten datos
e b) La eliminacién de la conectividad entre dispositivos
e ) Lareduccién de la automatizacién
e d) La desconexion de sistemas y procesos
3. ¢, Cual es un ejemplo de un sistema ciber-fisico en la Industria 4?0?
e a) Una maquina de escribir
e b) Unrobot industrial conectado a una red que recibe y ejecuta 6rdenes en tiempo real
e ) Un teléfono de disco
e d) Un reloj de cuerda

4. La optimizacion de procesos industriales en la Industria 4.0 se logra principalmente a través
de:

e a) La eliminacion de la tecnologia
e b) El uso de datos en tiempo real y automatizacion inteligente
e ) La desconexién de sistemas y procesos
e d) Lareduccioén del uso de sensores
5. En la Industria 4.0, los sensores inteligentes se utilizan para:
e a) Recoger datos en tiempo real y optimizar procesos industriales
e b) Aumentar los costos sin beneficios
e ) Desconectar los sistemas automatizados
o d) Reducir la eficiencia de la produccion
6. La Realidad Aumentada en la Industria 4.0 se utiliza para:

e a) Mejorar la visualizacion de datos en tiempo real en la produccién
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b) Sustituir el trabajo manual por completo
¢) Realizar tareas simples sin necesidad de tecnologia

d) Aumentar los costes de produccion

7. ¢ Cual de las siguientes tecnologias es esencial en la Industria 4?0?

a) Robética avanzada
b) Telégrafo
c) Carbon

d) Mecanografia

8. ¢ Qué papel juega la IA en la Industria 4?0?

a) Sustituir todo tipo de intervencién humana
b) Optimizar procesos productivos mediante el analisis predictivo
c¢) Reducir la capacidad de personalizacion de productos

d) Eliminar la conectividad entre sistemas

9. La supervision de procesos en la Industria 4.0 se basa en:

a) El uso de tecnologias avanzadas para monitorear y optimizar la produccion en
tiempo real

b) Reducir la intervencion tecnoldgica en la produccion
¢) Aumentar los costos sin optimizacién

d) Desconectar sistemas de los procesos de supervision

10. Una de las metas principales de la Industria 4.0 es:

a) Lograr una mayor automatizacion e interconectividad entre sistemas industriales
b) Eliminar la automatizacién en la produccion

c¢) Reducir la intervencién humana en procesos criticos

11. En la Industria 4.0, la conectividad entre sistemas se logra mediante:

a) Eluso de 10T y otras tecnologias digitales para interconectar dispositivos y sistemas
en tiempo real

b) Reducir la conectividad de los sistemas
c) Desconectar sistemas de los procesos de produccién

d) Aumentar los costos sin mejoras tecnolégicas
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12. La Industria 4.0 se caracteriza por:
o a) El uso de tecnologias como loT, big data, y automatizacién avanzada
e b) La eliminacién de la automatizacion
e ) Lareduccion de la conectividad entre sistemas
e d) Aumentar los costos de produccion sin mejoras tecnoldgicas
13. El término "cadena de suministros inteligente" en la Industria 4.0 significa:

e a) Una cadena de suministros optimizada mediante el uso de datos en tiempo real y
tecnologia avanzada

e b) Reducir la eficiencia en la gestion de la cadena de suministros
e ) Desconectar los sistemas de la cadena de suministros
e d) Aumentar los costos de inventario sin optimizacién
14. ; Qué es la Industria 4.0?
e a) Un enfoque tradicional de manufactura

e b) La integracion de tecnologias digitales y automatizacion en los procesos
industriales

e ¢) Un método de produccién basado en la mano de obra manual
e d) Un sistema de produccion centrado en técnicas artesanales
15. La Realidad Virtual en la Industria 4.0 se aplica principalmente para:
e a) Simulacién de entornos de trabajo para entrenamiento y disefio de procesos
e b) Eliminar la intervencion humana en la produccion
e ¢) Reducir la eficiencia en el disefio de productos
e d) Aumentar los costos de produccion
16. ¢ Cual es el objetivo de la optimizaciéon de procesos en la Industria 4?07
e a) Reducir la eficiencia de los procesos industriales

e b) Mejorar la productividad mediante el uso de tecnologias avanzadas y analisis de
datos

e ¢) Eliminar la automatizacion en los procesos

o d) Desconectar los sistemas industriales
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17. Un sistema ciber-fisico en la Industria 4.0 se caracteriza por:

e a) La integracion de procesos fisicos y digitales para mejorar la eficiencia y la
productividad

e b) La eliminacién de la automatizacion
e ¢) Reducir la conectividad entre procesos
o d) Desconectar sistemas de los procesos fisicos
18. La personalizacion en la Industria 4.0 se logra a través de:

o a) El uso de tecnologias avanzadas que permiten adaptar productos y servicios a las
necesidades individuales de los clientes

e b) La producciéon en masa sin ajustes personalizados
e ) La desconexién de sistemas de los procesos de produccion
e d) Aumentar los costos sin mejoras tecnologicas
19. En la Industria 4.0, el anadlisis de datos en tiempo real permite:
e a) Tomar decisiones mas rapidas y basadas en informacion precisa
e b) Reducir la precision de las decisiones
e ) Desconectar los sistemas de los datos en tiempo real
e d) Aumentar los tiempos de respuesta sin beneficios
20. El impacto de la Industria 4.0 en la manufactura incluye:

e a) Mejora en la eficiencia y reduccion de costos mediante la automatizaciéon y la
digitalizacion
e b) La reduccién de la eficiencia operativa

e ) Desconectar los sistemas de la cadena de produccién

e d) Aumentar los costos de produccion sin mejoras tecnologicas
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UNIDAD 2: LA INDUSTRIA 5.0

Objetivos:

o Utilizar estrategias de administracion para aprovechar las oportunidades y abordar los

desafios que platea la industria 5.0.

Resultados de Aprendizaje:

o Utiliza estrategias de administracion para aprovechar las oportunidades y abordar los

desafios que platea la industria 5.0.

Contenidos Tematicos:
1. Elementos y Caracteristicas de la Industria 5.0

Este tema introduce la Industria 5.0, la siguiente fase de la revolucién industrial, donde la
colaboracion entre humanos y maquinas toma un papel central. Se describiran los
elementos clave de la Industria 5.0, como la personalizacién masiva, el enfoque centrado
en el ser humano, y la sostenibilidad. También se abordara cémo la Industria 5.0
complementa y expande los principios de la Industria 4.0.

Fig. 6. Industria 5.0 (Generada por IA, 2024)
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Estrategias de ensenanza

¢ Presentaciones Virtuales: Se utilizaran presentaciones en linea para explicar los
conceptos fundamentales de la Industria 5.0, incluyendo casos practicos de su

aplicacion.

e Lecturas Guiadas: Los estudiantes leeran capitulos seleccionados de "Nuevos
modelos de negocio en el paradigma Industria 5.0" de Walas Mateo (2023) para

comprender las caracteristicas distintivas de esta nueva era industrial.

Colaboracion Humano-Maquina

La Industria 5.0 pone un fuerte énfasis en la colaboraciéon entre humanos y robots. Las
maquinas ya no solo automatizan tareas repetitivas, sino que también colaboran
directamente con los trabajadores humanos para mejorar la produccién y la creatividad. Esta
colaboracion tiene como objetivo combinar la precision y eficiencia de las maquinas con la

creatividad y adaptabilidad humanas.

Personalizacion Masiva

Uno de los aspectos distintivos de la Industria 5.0 es la capacidad de personalizar productos
a gran escala. Las tecnologias avanzadas, como la impresion 3D y la fabricacion aditiva,
permiten a las empresas adaptar sus productos a las necesidades y preferencias

individuales de los clientes, sin perder la eficiencia de la produccién en masa.

Sostenibilidad y Responsabilidad Social

La sostenibilidad es un pilar fundamental de la Industria 5.0. Las empresas buscan minimizar
su impacto ambiental mediante el uso de energias renovables, la optimizacién de recursos
y la reduccién de residuos. Ademas, la Industria 5.0 promueve practicas empresariales

responsables que consideran el bienestar social y econémico de las comunidades.

Interacciéon Multidimensional
La Industria 5.0 introduce una interaccién mas compleja entre diferentes tecnologias, como

la inteligencia artificial (I1A), el Internet de las Cosas (loT), y los sistemas ciber-fisicos. Estas
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tecnologias no solo operan de manera integrada, sino que también interactian con los seres

humanos de maneras mas intuitivas y personalizadas.

Enfoque Centrado en el Ser Humano

A diferencia de la Industria 4.0, donde el enfoque principal era la eficiencia y la productividad,
la Industria 5.0 se centra en mejorar la calidad de vida de los trabajadores y los
consumidores. Esto incluye mejorar las condiciones laborales, reducir la monotonia en el
trabajo mediante tareas mas creativas, y ofrecer productos que realmente satisfagan las

necesidades individuales.

Tecnologias Emergentes

La Industria 5.0 continia aprovechando tecnologias emergentes como la inteligencia
artificial, el aprendizaje automatico, la realidad aumentada y la realidad virtual. Sin embargo,
el enfoque aqui es, como estas tecnologias pueden ser utilizadas para mejorar la
colaboracion entre humanos y maquinas, en lugar de simplemente, reemplazar el trabajo

humano.

Ejercicios Propuestos:

e Ensayo sobre Industria 5.0: Los estudiantes redactaran un ensayo sobre como la
Industria 5.0 representa una evolucion de la Industria 4.0, destacando los elementos
y caracteristicas clave.

e Discusidon en Foro: Participacion en un foro de discusion sobre las implicaciones
éticas y sociales de la Industria 5.0, especialmente en relacién con la personalizacion

masiva y el trabajo centrado en el ser humano.

Recursos Necesarios:

e Lectura del libro: Walas Mateo, F. (2023). Nuevos modelos de negocio en el
paradigma Industria 5.0.

e Acceso a articulos y videos sobre la Industria 5.0 y sus caracteristicas.
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2. Comparacién entre Industria 4.0 y 5.0
La transicion de la Industria 4.0 a la Industria 5.0 representa una evolucion significativa en
la gestidn y produccion industrial. Mientras que la Industria 4.0, se centra en la
automatizacion, la digitalizacion y la interconexion de sistemas, la Industria 5.0 introduce un
enfoque mas humanista y sostenible, integrando la colaboracion entre humanos y maquinas,

la personalizacion masiva y la responsabilidad social y ambiental.

Tabla 1. Comparacion entre Industria 4.0 y 5.0

Se caracteriza por la digitalizacién y la automatizacion
avanzada, donde el Internet de las Cosas (loT), la
inteligencia artificial (IA), el Big Data, y los sistemas
Industria 4.0 | ciber-fisicos (CPS) son los pilares fundamentales. El
objetivo principal es optimizar la eficiencia y la
productividad a través de la interconectividad y el

analisis de datos en tiempo real

Enfoque _ : S
o Mientras que la Industria 4.0 se centra en la eficiencia,
Tecnolégico _ ) _ -
la Industria 5.0 pone un énfasis en la colaboracion
entre humanos y maquinas. Se busca integrar el
. toque humano en la produccion automatizada,
Industria 5.0 N L _ .
permitiendo la personalizacién masiva y la adaptacion
a las necesidades especificas del consumidor.
Ademas, la sostenibilidad y la responsabilidad social

se convierten en componentes criticos

La automatizacion tiende a reducir la intervencioén

humana en los procesos industriales, confiando en
Industria 4.0 | .
sistemas automatizados para llevar a cabo tareas
Colaboracién - )
repetitivas y complejas
Humano-

i Se introduce una nueva dimension donde los
Maquina
humanos y las maquinas colaboran mas
Industria 5.0
estrechamente. Las maquinas no solo ejecutan

tareas, sino que también trabajan en conjunto con los
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humanos para mejorar la creatividad, la innovacion y

la personalizacion en la produccion

Personalizacion
vs. Produccion

en Masa

Industria 4.0

La produccion esta orientada a la eficiencia y la
optimizaciéon en masa, con un enfoque en la reduccion

de costos y la maximizacion de la produccion

Industria 5.0

Se prioriza la personalizacion de productos a gran
escala, permitiendo que las empresas adapten sus
ofertas a las preferencias individuales de los clientes

sin comprometer la eficiencia de la produccién

Sostenibilidad y
Responsabilidad

Social

Industria 4.0

Si bien se busca optimizar los recursos y mejorar la
eficiencia, la sostenibilidad no es el enfoque central.
La responsabilidad social se ve como un

complemento, no como un objetivo primario

Industria 5.0

La sostenibilidad se convierte en un pilar fundamental,
con un enfoque en la minimizacion del impacto
ambiental y la promocion de practicas empresariales
responsables. La Industria 5.0 también se preocupa
por el bienestar de los trabajadores, promoviendo
entornos laborales que valoren la creatividad y la

innovacion humana

Tecnologias

Emergentes

Industria 4.0

El uso de tecnologias emergentes como el loT, el Big
Data, y la IA se centra en la automatizacion y la

mejora de la eficiencia operativa

Industria 5.0

Ademas de las tecnologias de la Industria 4.0, la
Industria 5.0 incorpora avances en la personalizacion
masiva, la realidad aumentada (AR), la inteligencia

artificial centrada en el ser humano y la sostenibilidad

38

@ www.istcge.edu.ec




. I:IBRO DE T_E)’(TO
Administracion

Estrategias de Ensenanza:

e Presentaciones Comparativas: Se realizaran presentaciones en linea que comparen
de manera detallada los elementos clave de la Industria 4.0 y la Industria 5.0

e Lecturas Guiadas: Se asignaran lecturas de capitulos seleccionados de libros y
articulos académicos que traten sobre la evolucion de la Industria 4.0 a la 5.0.

e Analisis de Casos Practicos: Los estudiantes analizaran casos de empresas que han
adoptado tecnologias de la Industria 4.0 y estan evolucionando hacia la Industria 5.0.

3. Interacciéon Hombre-Maquina: Personalizacion masiva y colaboracién hombre-
maquina

Este tema explora uno de los pilares mas distintivos de la Industria 5.0. A medida que las

tecnologias avanzadas continuan evolucionando, la relacién entre humanos y maquinas se

redefine, permitiendo una colaboracion mas estrecha y efectiva. Este tema se enfoca en

coémo la personalizacion masiva y la colaboracion hombre-maquina estan transformando los

procesos de produccion y ofreciendo nuevas oportunidades para la innovacion y la

eficiencia.

Elementos Clave

Interaccion Hombre-Maquina

En la Industria 5.0, la interaccidn entre humanos y maquinas no se limita a la supervision de
procesos automatizados; se trata de una colaboracién activa donde ambos trabajan juntos
para alcanzar objetivos comunes. Las maquinas estan disefiadas para complementar las
habilidades humanas, permitiendo que los trabajadores se enfoquen en tareas mas
creativas y de mayor valor agregado.

La interaccidon hombre-maquina en este contexto se facilita a través de interfaces intuitivas,
como la realidad aumentada (AR), interfaces tactiles avanzadas, y comandos de voz, que

permiten a los operarios interactuar con sistemas complejos de manera sencilla y eficiente.

Personalizacion Masiva
La personalizacién masiva es una tendencia clave en la Industria 5.0, que permite a las

empresas producir bienes y servicios que se adaptan a las necesidades especificas de cada
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cliente sin sacrificar la eficiencia de la produccién en masa. Gracias a tecnologias como la
impresion 3D, la fabricacién aditiva, y la inteligencia artificial, es posible personalizar
productos a gran escala de manera rentable.

Este enfoque no solo mejora la satisfaccion del cliente, sino que también permite a las

empresas diferenciarse en mercados altamente competitivos.

Colaboracion Hombre-Maquina

A diferencia de la Industria 4.0, donde la automatizacion tendia a minimizar la intervencion
humana, la Industria 5.0 busca una colaboraciéon mas estrecha entre humanos y maquinas.
Las maquinas realizan tareas que requieren precision, velocidad, y consistencia, mientras
que los humanos aportan creatividad, juicio, y adaptabilidad.

La colaboracién también incluye la capacidad de las maquinas para aprender de las
interacciones con los humanos a través del aprendizaje automatico, lo que permite un ciclo

de mejora continua en los procesos de produccion

Estrategias de Ensefanza

¢ Presentaciones Virtuales: Se llevaran a cabo presentaciones en linea para explicar
coémo la interaccion hombre-maquina y la personalizacion masiva estan redefiniendo
la produccién en la Industria 5.0.

e Lecturas Guiadas: Se asignaran lecturas de capitulos seleccionados de "The
Second Machine Age" de Brynjolfsson y McAfee (2014) y "Industria 4.0: la cuarta
revolucién industrial" de Joyanes (2017). Estas lecturas proporcionaran un contexto
tedrico para comprender la evolucion de la colaboracion hombre-maquina.

e Demostraciones Practicas: A través de videos y simulaciones, se mostraran
ejemplos practicos de coémo las tecnologias avanzadas facilitan la personalizacion

masiva.

Recursos Necesarios

Lecturas Recomendadas:

e Brynjolfsson, E., & McAfee, A. (2014). The Second Machine Age: Work, Progress,
and Prosperity in a Time of Brilliant Technologies. W.W. Norton & Company.
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e Joyanes, L. (2017). Industria 4.0: la cuarta revolucion industrial. Alpha Editorial.
e Atrticulos académicos y estudios de caso sobre la personalizacion masiva y la

colaboracion hombre-maquina.

4. Sistemas de Produccién Centrado en el Ser Humano
Este tema explora un aspecto fundamental de la Industria 5.0, donde el foco se desplaza de
la mera automatizacién y eficiencia a un enfoque mas humanista. Estos sistemas estan
disefiados no solo para mejorar la productividad, sino también para crear un entorno de
trabajo mas inclusivo, seguro, y que promueva el bienestar de los trabajadores. En esta

unidad, se analizan los principios y las tecnologias que permiten la creacién de sistemas de

produccion que colocan al ser humano en el centro del proceso productivo.

e || i
=

Fig. 7. Sistemas de produccion centrados en el ser humano (Generada por IA, 2024)

Elementos Clave

Enfoque Humanista en la Produccién

A diferencia de la Industria 4.0, que se centra principalmente en la automatizacién y la
optimizacién de procesos, los sistemas de produccidon de la Industria 5.0 estan disefiados
para ser mas flexibles y adaptativos, permitiendo a los trabajadores interactuar de manera
significativa con la tecnologia. Estos sistemas buscan mejorar la calidad de vida de los
empleados, proporcionando un entorno de trabajo que valore la creatividad, la innovacion y

la participacion activa.
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Ergonomia y Seguridad

Los sistemas de produccion centrados en el ser humano priorizan la ergonomia y la
seguridad en el entorno laboral. Esto incluye la adaptacion de las maquinas y estaciones de
trabajo para reducir el esfuerzo fisico, prevenir lesiones y facilitar el trabajo colaborativo
entre humanos y robots. La seguridad se integra en todas las fases del disefio y operacion,

minimizando los riesgos laborales.

Colaboracion Hombre-Maquina

La colaboracion entre humanos y maquinas en la Industria 5.0 se enfoca en complementar
las capacidades humanas en lugar de reemplazarlas. Las maquinas estan disefiadas para
realizar tareas que son repetitivas o fisicamente exigentes, mientras que los humanos se
centran en la toma de decisiones, la resolucion de problemas y la innovacion. Esta sinergia

mejora tanto la eficiencia como la satisfaccion laboral.

Personalizacién del Entorno de Trabajo

Los sistemas de produccion en la Industria 5.0 permiten la personalizacién del entorno de
trabajo para adaptarse a las necesidades individuales de los empleados. Esto incluye el
ajuste de estaciones de trabajo, la programacién de horarios flexibles y la adaptacién de
tareas a las habilidades y preferencias personales, lo que contribuye a un mayor bienestar

y motivacion en el lugar de trabajo.

Tecnologias de Apoyo al Trabajador

Las tecnologias emergentes, como la realidad aumentada (AR), la realidad virtual (VR) y la
inteligencia artificial (IA), se utilizan para apoyar y mejorar el trabajo humano. Estas
tecnologias proporcionan asistencia en tiempo real, formacion virtual, y herramientas de
analisis de datos que ayudan a los trabajadores a tomar decisiones informadas y a realizar

tareas complejas con mayor facilidad y precision.
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Sostenibilidad y Responsabilidad Social

Los sistemas de produccion centrados en el ser humano también tienen un fuerte enfoque
en la sostenibilidad y la responsabilidad social. Esto incluye practicas de produccidén que
minimizan el impacto ambiental, promueven el reciclaje y el uso eficiente de los recursos, y

consideran el impacto social de las decisiones empresariales en las comunidades locales.

5. Innovacion Tecnolégica y su Impacto Social
Este tema examina coémo las innovaciones tecnoldgicas en la Industria 5.0 estan
transformando no solo los procesos productivos, sino también la estructura social y
econdmica. A medida que las tecnologias avanzadas, como la inteligencia artificial, la
robdtica, y la digitalizacion, se integran mas profundamente en la sociedad, surgen tanto
oportunidades como desafios que deben ser comprendidos y gestionados. Este tema se
enfoca en analizar los impactos de estas tecnologias en la sociedad, la economia, y el medio
ambiente, y como las empresas y gobiernos pueden abordar estos cambios de manera

responsable.

Fig. 8. Innovacién Tecnolégica y su impacto Social (Generada por IA, 2024)
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Elementos Clave

Innovacién Tecnoloégica en la Industria 5.0

La Industria 5.0 esta impulsada por tecnologias emergentes como la inteligencia artificial
(IA), la robodtica avanzada, el Internet de las Cosas (IoT), la realidad aumentada (AR), y el
Big Data. Estas innovaciones no solo mejoran la eficiencia y la personalizacién en la
produccion, sino que también abren nuevas posibilidades para productos y servicios que

antes eran inimaginables.

La innovacion tecnoldgica en esta era se caracteriza por un enfoque en la colaboracion entre
humanos y maquinas, permitiendo que ambas partes contribuyan de manera significativa a

los procesos de produccién y toma de decisiones.

Impacto Social de la Innovacién Tecnolégica

Transformacion del Empleo: Las innovaciones tecnoldgicas estan redefiniendo el mercado
laboral, creando nuevos tipos de trabajos mientras que automatizan otros. Si bien esto
puede aumentar la productividad y la eficiencia, también plantea desafios en términos de
desplazamiento laboral, la necesidad de reentrenamiento, y la creacion de brechas de
habilidades.

e Desigualdad y Acceso a la Tecnologia: A medida que la tecnologia avanza, existe
el riesgo de aumentar la desigualdad si ciertos grupos sociales no tienen acceso
equitativo a las nuevas tecnologias. La inclusion digital y la accesibilidad tecnoldgica
son temas criticos para garantizar que los beneficios de la Industria 5.0 se distribuyan

de manera equitativa.

e Cambios en la Dinamica Social: La tecnologia también afecta la forma en que las
personas interactuan, se comunican y colaboran. La dependencia de la tecnologia
puede llevar a un aislamiento social, pero también puede facilitar nuevas formas de

conexion y cooperacion global.
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Impacto Econémico

Nuevos Modelos de Negocio: La Industria 5.0 esta impulsando la creacion de
nuevos modelos de negocio basados en la economia digital, la personalizaciéon
masiva, y la produccién bajo demanda. Esto genera oportunidades para startups y
pequenas empresas, pero también desafia a las empresas tradicionales a adaptarse
rapidamente a un entorno cambiante.

Crecimiento y Competitividad: Las empresas que adoptan tecnologias de la
Industria 5.0 pueden experimentar un crecimiento acelerado y una mayor
competitividad en el mercado global. Sin embargo, esto también requiere inversiones

significativas en tecnologia y capacitacion de la fuerza laboral.

Impacto Ambiental

Sostenibilidad: Las innovaciones tecnoldgicas tienen el potencial de reducir el
impacto ambiental a través de procesos mas eficientes, el uso de energias
renovables, y la implementacion de practicas de produccion mas sostenibles. Sin
embargo, la tecnologia también puede contribuir a la contaminacion y al consumo
excesivo de recursos si no se gestiona adecuadamente.

Economia Circular: La Industria 5.0 promueve la adopcién de la economia circular,
donde los residuos de un proceso se convierten en insumos para otro, minimizando

el desperdicio y promoviendo el uso eficiente de los recursos.

Responsabilidad Social y Etica

Etica en la Innovacién: La adopcion de nuevas tecnologias plantea preguntas éticas
sobre la privacidad, la seguridad, y el uso de la inteligencia artificial. Las empresas y
los gobiernos deben establecer marcos éticos para guiar el desarrollo y la
implementacion de tecnologias de manera que beneficien a la sociedad en su

conjunto.
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Responsabilidad Social Corporativa: Las empresas en la Industria 5.0 estan cada
vez mas comprometidas con la RSC, adoptando practicas que no solo buscan el

beneficio econdmico, sino también el bienestar social y ambiental.

Estrategias de Ensefanza

Presentaciones Virtuales: Se realizaran presentaciones en linea que exploren
como las innovaciones tecnolégicas en la Industria 5.0 estan transformando la

sociedad.

Lecturas Guiadas: Se asignaran lecturas de capitulos seleccionados de "The
Second Machine Age" de Brynjolfsson y McAfee (2014) y "La cuarta revolucion
industrial" de Schwab (2017), enfocadas en el impacto social y econémico de la

tecnologia.

Debates Virtuales: Los estudiantes participaran en debates en linea sobre temas
éticos y sociales relacionados con la adopcion de tecnologias emergentes. Los
debates se centraran en cuestiones como la desigualdad digital, la privacidad, y el
impacto del desplazamiento laboral.

Ejercicios Propuestos

Analisis de Impacto Social: Los estudiantes realizaran un analisis de un caso
especifico en el que la innovacion tecnoldgica haya tenido un impacto significativo en
la sociedad. Deberan evaluar tanto los beneficios como los desafios, proponiendo
soluciones para mitigar los efectos negativos.

Foro de Discusidn: Participacion en un foro donde se debatira la responsabilidad de
las empresas y gobiernos en la gestion del impacto social de la tecnologia. Los
estudiantes compartiran sus opiniones sobre como equilibrar el progreso tecnolégico

con el bienestar social.
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Recursos Necesarios

Lecturas Recomendadas:

e Brynjolfsson, E., & McAfee, A. (2014). The Second Machine Age: Work, Progress,
and Prosperity in a Time of Brilliant Technologies. W.W. Norton & Company.

e Schwab, K. (2017). La cuarta revolucion industrial. Debate.

e Articulos académicos y estudios de caso sobre el impacto social y econdmico de la

tecnologia.

6. Nuevas competencias de empleo

Este tema aborda cémo la transicion hacia la Industria 5.0 esta transformando el mercado
laboral y redefiniendo las competencias que los trabajadores necesitan para prosperar en
este nuevo entorno. A medida que las tecnologias avanzadas se integran en los procesos
productivos, surge la necesidad de desarrollar habilidades tanto técnicas como
interpersonales que permitan a los empleados colaborar efectivamente con maquinas vy

adaptarse a un mercado laboral en constante evolucién.

Como estudiantes y futuros profesionales, estas son las competencias que deben trabajar

en su dia a dia para ser competitivos en el nuevo mundo laboral.

1. Competencia en Tecnologias Digitales:

e Familiaridad con tecnologias emergentes: Los administradores deben tener un buen
entendimiento de tecnologias clave como el Internet de las Cosas (loT), la inteligencia
artificial (I1A), el big data, y la robdtica, para poder integrar estas herramientas en la
estrategia empresarial.

e Capacidad para gestionar proyectos de transformacién digital: Conocer los procesos
de digitalizacién y cédmo implementarlos en las distintas areas de la empresa es

fundamental.
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Analisis de Datos y Toma de Decisiones Basada en Datos:

Competencia en analisis de big data: Los administradores deben ser capaces de
interpretar grandes volumenes de datos para tomar decisiones informadas. Esto
incluye habilidades en andlisis predictivo y el uso de herramientas analiticas
avanzadas.

Capacidad para tomar decisiones en tiempo real: La capacidad de analizar datos y
tomar decisiones rapidas y precisas es cada vez mas importante en un entorno

empresarial acelerado.

Liderazgo en la Innovacion:

Mentalidad de innovacion: Los administradores necesitan fomentar una cultura de
innovacion dentro de la organizacién, promoviendo la adopcion de nuevas ideas y
tecnologias.

Gestidon del cambio: La capacidad para gestionar la resistencia al cambio vy liderar
procesos de transformacion es crucial en un entorno donde la innovacion es

constante.

Competencias en Sostenibilidad y Responsabilidad Social:

Implementacion de practicas sostenibles: Con la creciente importancia de la
sostenibilidad, los administradores deben saber cOomo integrar practicas
responsables en todas las operaciones de la empresa.

Gestion de la responsabilidad social corporativa (RSC): Los administradores deben
estar capacitados para desarrollar y ejecutar estrategias de RSC que alineen los

objetivos empresariales con las expectativas sociales y ambientales

Habilidades de Comunicacién y Colaboracién en Entornos Digitales:
Gestidn de equipos remotos: Con el aumento del trabajo remoto, los administradores
deben ser capaces de liderar equipos distribuidos, utilizando herramientas digitales

para la colaboracion efectiva.
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e Comunicacion digital: La capacidad para comunicar de manera efectiva en
plataformas digitales es esencial, incluyendo la gestion de la reputacién y la presencia

en redes sociales.

6. Agilidad y Adaptabilidad:

e Capacidad para adaptarse al cambio: Los administradores necesitan ser agiles,
capaces de adaptarse rapidamente a nuevos desarrollos tecnoldgicos y cambios en
el mercado.

e Mentalidad de aprendizaje continuo: Dado que las tecnologias y practicas en la
Industria 4.0 y 5.0 estdn en constante evolucion, es fundamental que los

administradores mantengan una actitud de aprendizaje continuo.

Estrategias de Ensenanza

e Presentaciones Virtuales: Se llevaran a cabo presentaciones en linea que
expliquen las nuevas competencias requeridas en la Industria 5.0.

e Lecturas Guiadas: Se asignaran lecturas de capitulos seleccionados de "Lean Six
Sigma en la era de la inteligencia artificial" de George (2020) y "Nuevos modelos de
negocio en el paradigma Industria 5.0" de Walas Mateo (2023).

o Estudios de Caso: Los estudiantes analizaran estudios de caso sobre empresas que
han implementado programas de reentrenamiento y desarrollo de competencias para
sus empleados en el contexto de la Industria 5.0. Se discutiran las mejores practicas

y los desafios asociados con estos programas.

Ejercicios Propuestos

e Analisis de Competencias: Los estudiantes realizaran un analisis de las
competencias clave necesarias para un rol especifico en la Industria 5.0. Este
ejercicio incluira la identificacion de habilidades técnicas y blandas, asi como una
propuesta de plan de desarrollo para adquirir estas competencias.

e Proyecto de Desarrollo de Habilidades: Se asignara un proyecto donde los

estudiantes disefaran un programa de capacitacion para una empresa ficticia que se
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estd adaptando a la Industria 5.0. El programa debera abordar tanto las habilidades

técnicas como las interpersonales, e incluira un plan de implementacién y evaluacion.

Recursos Necesarios

Lecturas Recomendadas:

e George, M. (2020). Lean Six Sigma en la era de la inteligencia artificial: como
aprovechar el poder de la cuarta revolucién industrial. McGraw-Hill Espafa.

e Walas Mateo, F. (2023). Nuevos modelos de negocio en el paradigma Industria 5.0.

e Articulos académicos y estudios de caso sobre competencias laborales en la
Industria 5.0.

Actividades resueltas de la UNIDAD 2

Analisis de Casos:
Caso de Exito: Transformacion UNILEVER

Unilever, una de las compafias de bienes de consumo mas grandes del mundo, ha
adoptado practicas de vanguardia que la posicionan como un modelo de Industria 5.0. Su
enfoque se centra no solo en la optimizacidén de procesos mediante tecnologia avanzada,
sino también en la creacién de un entorno de trabajo que prioriza la sostenibilidad, la

personalizacién masiva y la colaboracion humano-maquina.

Asi mismo, ha integrado tecnologias como la inteligencia artificial (1A), el Internet de las
Cosas (loT), y la automatizacion avanzada en su cadena de suministro y operaciones de
produccion, reflejando los principios de la Industria 4.0. Sin embargo, su enfoque en la
Industria 5.0 se destaca por su compromiso con la sostenibilidad y el bienestar social.
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Fig. 9. Transformacion digital UNILEVER (Generada por IA, 2024)

Unilever ha implementado robots colaborativos (cobots) en varias de sus plantas de
produccion. Estos robots trabajan junto a los empleados en tareas que requieren precision
y consistencia, como el embalaje y la manipulacion de productos. Los cobots liberan a los
trabajadores de tareas repetitivas, permitiéndoles centrarse en actividades que requieren

creatividad y toma de decisiones.

Unilever, ademas, adoptd estrategias de personalizacion masiva en su produccion.
Mediante el uso de tecnologias de analisis de datos y aprendizaje automatico, la empresa
puede adaptar sus productos a las preferencias locales y regionales de los consumidores,
respondiendo rapidamente a las tendencias del mercado. Un ejemplo es la personalizacion
de productos como el shampoo y los detergentes, donde los ingredientes y aromas pueden

ser ajustados segun la demanda local.

Esta empresa ha sido un lider en la adopcidén de practicas de produccién sostenibles,
implementando procesos que minimizan el consumo de agua, energia y materias primas, y
ha trabajado para reducir los residuos en todas sus operaciones. Estas practicas estan
alineadas con los objetivos de sostenibilidad global de la compafdiia, que incluyen el uso de

materiales reciclados y la reduccién de su huella de carbon.
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Unilever, de igual manera logré integrar la responsabilidad social en el nucleo de su
estrategia empresarial. Esto incluye el compromiso de mejorar la salud y el bienestar de mil
millones de personas, reducir a la mitad su impacto ambiental y mejorar los medios de vida

de millones de personas en su cadena de suministro.

Fuentes:

https://www.unilever.com/news/news-search/2023/how-ai-and-digital-help-us-innovate-

faster-and-smarter

https://www.unilever-southlatam.com/news/2024/como-las-experiencias-ultra-

personalizadas-mediante-ia-estan-impulsando-nuestras-marcas-de-belleza/

Simulacion de Procesos Industriales Humano-Maquina
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Fig. 10. Simulacion Con flexSim de Industria 5.0

Instalacion y Configuracion Inicial

1. Descarga FlexSim:
o Visita el sitio web oficial de FlexSim (flexsim.com) y descarga la versidn gratuita o la
version de prueba si estas empezando.

e Sigue las instrucciones de instalacién en tu computadora.
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2. Creacion de un Proyecto Nuevo:

e Una vez instalado FlexSim, abrelo y selecciona "New Model" en la pantalla de inicio.

e Se abrira un entorno de trabajo en 3D, donde podras comenzar a disefiar tu
simulacion.

e Familiarizacién con la Interfaz

e Entorno de Trabajo en 3D:

e El area principal muestra el entorno en 3D donde construiras tu modelo.

e En la parte inferior, tienes la Timeline y la Lista de Eventos, donde podras
observar la progresiéon de tu simulacién.

e Biblioteca de Objetos:

e En el panel lateral izquierdo, encontraras la Biblioteca de Objetos que contiene
componentes predefinidos como Transportadores, Maquinaria, Almacenes,
Operarios, etc. Estos elementos se pueden arrastrar y soltar en el area de
trabajo.

e Propiedades de los Objetos:

e Al seleccionar un objeto en el entorno 3D, sus propiedades apareceran en el

panel derecho, donde podras configurar su comportamiento, tiempos de

procesamiento, capacidades, entre otros parametros.

3. Diseino del Modelo de Simulacion

e Definir el Flujo de Produccién:

o Arrastra los componentes de la biblioteca al entorno 3D para construir tu linea
de produccion. Por ejemplo, puedes empezar colocando Transportadores,
Estaciones de Trabajo y Robots Colaborativos (Cobots) en la linea de
produccion.

o Conecta estos componentes para definir el flujo de material o productos en tu
simulacién. Esto se hace seleccionando un componente y luego arrastrando

una linea de conexion hasta el siguiente.
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e Anadir Humanos y Maquinas:

o Coloca Operarios y Maquinas en tu modelo. Configura los operarios para que
interactuen con las maquinas, representando la colaboracidon hombre-maquina
que es clave en la Industria 5.0.

o Para personalizar las interacciones, puedes ajustar las propiedades de los
operarios, como su tiempo de respuesta, tareas asignadas, y la interaccion
con los cobots.

e Configurar Parametros de Produccion:

o Haz clic en cada objeto para ajustar sus propiedades, como el tiempo de
procesamiento, capacidad, y la légica de produccion. Por ejemplo, en una
estacion de trabajo, puedes definir cuanto tiempo tarda en realizar una tarea
especifica y cuantos productos puede procesar al mismo tiempo.

o Configura los parametros para que reflejen un entorno de produccion en la

Industria 5.0, como la personalizacién masiva y la eficiencia en la produccién.

4. Simulacion de Procesos Personalizados

e Configuracién de Eventos Personalizados:

o En el panel de Events puedes crear eventos personalizados que simulen
diferentes escenarios de produccion, como un cambio en la demanda del
cliente que requiere una adaptacién rapida de la linea de produccion.

o También puedes programar eventos que simulen interrupciones o cambios
en la colaboracion humano-maquina, como el fallo de un robot o la

necesidad de intervencion manual.

e Ejecutar la Simulacion:

o Haz clic en "Run" para iniciar la simulacion. La simulacion se ejecutara en
tiempo real, mostrando cémo los productos se mueven a lo largo de la linea
de produccién, como los operarios interactuan con las maquinas, y como
los cobots realizan tareas.

o Puedes pausar, adelantar o retroceder la simulacidon en cualquier momento

para analizar los procesos en detalle.
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5. Analisis de Resultados

¢ Revision de Estadisticas:

o FlexSim ofrece herramientas de analisis que te permiten ver estadisticas en
tiempo real de tu simulacion. Puedes revisar el rendimiento de la
produccion, tiempos de espera, utilizacion de recursos, y mas.

o Utiliza graficos y reportes generados por FlexSim para visualizar el

rendimiento y detectar cuellos de botella o areas de mejora en tu sistema.
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UNIDAD 2: BANCO DE PREGUNTAS

1. ¢ Cual de las siguientes es una caracteristica clave de la Industria 5707
e a) La eliminacién completa de la intervencion humana
e b) La colaboracién estrecha entre humanos y maquinas
e ) Enfoque en la automatizacion masiva sin personalizacion
o d) Uso exclusivo de tecnologia analdgica
2. La personalizacion masiva en la Industria 5.0 implica:
e a) Producir productos idénticos en grandes volumenes
e b) Crear productos personalizados a gran escala segun las preferencias del cliente
e ¢) Eliminar la produccion en masa
o d) Adaptar productos solo para mercados locales
3. Una diferencia clave entre la Industria 4.0 y la 5.0 es:
e a)La 5.0 se enfoca en la automatizacion sin intervencion humana
e b)La4.0 es mas avanzada que la 5.0

e ) La 5.0 prioriza la colaboraciéon entre humanos y maquinas, mientras que la 4.0 se
centra en la automatizacion

e d) La 5.0 no utiliza tecnologia loT
4. El enfoque principal de la Industria 5.0 es:
e a) Reducir la personalizacion en los productos
e b) Reforzar la intervencién humana en procesos automatizados
e ) Eliminar el uso de robots en la produccién
e d) Sustituir completamente a los humanos por maquinas
5. Los sistemas de produccion centrados en el ser humano en la Industria 5.0 buscan:
e a) Eliminar completamente a los operarios humanos
e b) Optimizar las condiciones de trabajo y la ergonomia
e c) Aumentar los costos de produccion

e d) Minimizar la interaccién entre humanos y maquinas
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6. Una caracteristica importante de los sistemas de gestion automatizados en la Industria
5.0 es:

e a)La capacidad de ajustar automaticamente los procesos segun la demanda en
tiempo real

e b) Reducir la eficiencia operativa

e ¢) Eliminar el uso de datos en la toma de decisiones

o d) Desconectar los procesos industriales de los sistemas de gestion
7. El término "economia circular” en la Industria 5.0 se refiere a:

e a) Lareutilizacion de recursos y la reduccion de residuos para minimizar el impacto
ambiental

e b) Aumentar la produccién sin considerar la sostenibilidad
e ¢) Eliminar la intervencion humana en procesos sostenibles
o d) Desconectar los procesos de los sistemas sostenibles
8. La colaboracion hombre-maquina en la Industria 5.0 se centra en:

e a) Mejorar la productividad y la personalizacion mediante la interacciéon conjunta de
humanos y robots

e b) Eliminar la mano de obra humana
e ) Reducir la eficiencia en la produccién
e d) Aumentar los costos sin beneficios
9. En la Industria 5.0, los sistemas automaticos de gestion permiten:
e a) Adaptar la produccion en tiempo real a las necesidades del mercado
e b) Reducir la flexibilidad en la produccién
e ¢) Eliminar la interaccion entre sistemas
o d) Desconectar los sistemas de la produccion
10. La sostenibilidad en la Industria 5.0 se logra mediante:
e a)Laadopcion de practicas y tecnologias que minimizan el impacto ambiental
e b) Aumentar la produccion sin considerar la eficiencia
e ) Reducir la intervencion tecnoldgica en la produccion

o d) Desconectar procesos de sistemas sostenibles
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11. La fabricacion en la Industria 5.0 se caracteriza por:

e a)Laintegracion de tecnologias avanzadas con la intervencién humana para lograr
productos personalizados y sostenibles

e b) La produccién en masa sin personalizacion
e ¢) Eliminar la tecnologia avanzada en la produccion
o d) Desconectar los sistemas de la produccion
12. El impacto social de la Industria 5.0 incluye:
e a)Lacreacion de nuevas oportunidades de empleo y mejora de la calidad de vida
e b) Lareduccioén de la seguridad en el trabajo
e ) La desconexion de la tecnologia de las actividades humanas
e d) La disminucién de la personalizacién de los productos
13. Laintegracién de procesos en la Industria 5.0 permite:

e a) Una comunicacion fluida entre diferentes sistemas y optimizacion del flujo de
trabajo

e b) Lareduccion de la conectividad entre sistemas
e ) Desconectar procesos manuales de sistemas digitales
e d) Aumentar la ineficiencia en la produccion
14. El futuro de la revoluciéon tecnolégica en la Industria 5.0 esta marcado por:

e a)Laintegracion de tecnologias emergentes como la inteligencia artificial y la
robética con un enfoque en la sostenibilidad y la personalizaciéon

e b) La eliminacién de la tecnologia en los procesos industriales
e ¢) Reducir la automatizacion y la personalizacion en la produccién
o d) Desconectar los sistemas de los procesos productivos

15. En la Industria 5.0, la personalizacién masiva se logra mediante:

o a) El uso de tecnologias avanzadas para adaptar productos a las necesidades
individuales a gran escala

e b) Eliminar la personalizacién en la produccion
e ¢) Reducir la intervencion de la tecnologia en la produccion

o d) Desconectar sistemas de los procesos de personalizacion
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16. Un sistema de produccion centrado en el ser humano en la Industria 5.0 se caracteriza

por:

a) Enfocarse en el bienestar y la ergonomia del trabajador, integrando la tecnologia
para mejorar las condiciones de trabajo

b) La eliminacién de la intervencion humana
c) Reducir la eficiencia operativa

d) Desconectar sistemas de los procesos productivos

17. La supervision y monitoreo de procesos en la Industria 5.0 se caracteriza por:

a) El uso de sensores avanzados y analisis de datos en tiempo real
b) La reduccién de la automatizacion
c) La eliminacion de la interaccion hombre-maquina

d) No utilizar ninguna tecnologia avanzada

18. La economia circular en la Industria 5.0 promueve:

a) La reutilizaciéon de recursos y la reduccién de residuos
b) La eliminacion de practicas sostenibles
c) La desconexion de procesos y sistemas

d) Aumentar la produccién sin considerar el impacto ambiental

19. La Industria 5.0 se enfoca en:

a) Eliminar la interaccion humana en la produccion
b) Reducir la personalizacion de productos
c) Fomentar la colaboracion hombre-maquina para lograr una personalizaciéon masiva

d) Aumentar los costos sin mejorar la eficiencia

20. El concepto de "fabrica inteligente" en la Industria 5.0 incluye:

a) La integracion de tecnologias avanzadas y el enfoque en la personalizacién y la
sostenibilidad

b) La produccién en masa sin ajustes personalizados
c¢) Reducir la intervencion humana en la produccion

d) Desconectar los sistemas de los procesos productivos
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UNIDAD 3: CIBERSEGURIDAD, INTELIGENCIA ARTIFICIAL Y BIG DATA

Esta unidad esta disefiada para proporcionar a los estudiantes una comprension profunda
de los aspectos clave de la ciberseguridad, la inteligencia artificial (IA) y el Big Data en el
contexto de la Industria 5.0. Los temas abordaran desde los principios fundamentales hasta
las aplicaciones avanzadas, enfocandose en como estas tecnologias impactan la

manufactura y otros sectores industriales.

Objetivos:

¢ Desarrollar habilidades para la identificacidn de amenazas cibernéticas, la respuesta
a incidentes y la gestion de la seguridad de la informacién en organizacion que hace
uso de estrategias tecnologicas.

Resultados de Aprendizaje:

e Desarrolla habilidades para la identificacion de amenazas cibernéticas, la respuesta
a incidentes y la gestion de la seguridad de la informacién en organizacion que hace

uso de estrategias tecnoldgicas.

Contenidos Tematicos:

1. Elementos y Caracteristicas de la Industria 5.0

INDUSTRY 5.0

Fig. 11. Ciberseguridad en la Industria 5.0 (Generada por IA, 2024)
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Este tema es crucial en el contexto de la Industria 5.0, donde la interconectividad y la
automatizacion avanzada aumentan las vulnerabilidades a ciberataques. Este tema explora
los fundamentos de la ciberseguridad, las principales amenazas que enfrentan las
organizaciones modernas, y las mejores practicas para proteger los sistemas industriales.
También se discutira como la ciberseguridad se integra en los entornos de la Industria 5.0,

donde la seguridad no solo es una cuestidn técnica, sino también estratégica.

Elementos Clave

Fundamentos de Ciberseguridad

e Confidencialidad, Integridad y Disponibilidad (CIA): Estos son los tres pilares
fundamentales de la ciberseguridad. La confidencialidad asegura que la informacién
solo sea accesible para personas autorizadas, la integridad garantiza que la
informacion sea confiable y exacta, y la disponibilidad asegura que la informacion
esté accesible cuando se necesite.

e Autenticacion y Autorizacidon: Estos procesos son criticos para verificar la identidad

de los usuarios y determinar su nivel de acceso a los recursos del sistema.

Amenazas y Vulnerabilidades en la Industria 5.0

e Malware y Ransomware: Estos son programas maliciosos que pueden daiar
sistemas, robar informacion, o exigir un rescate para liberar datos secuestrados.

e Ataques de Phishing: Técnicas utilizadas para engafar a los usuarios para que
revelen informacion confidencial, como contrasefias o datos de tarjetas de crédito.

e Ataques de Denegacion de Servicio (DDoS): Ataques que buscan saturar los
sistemas y hacerlos inaccesibles para los usuarios legitimos, lo cual puede paralizar
operaciones industriales criticas.

e Vulnerabilidades en loT y Sistemas Ciber-Fisicos: En la Industria 5.0, la
interconectividad de dispositivos a través del IoT y los sistemas ciber-fisicos crea

nuevos puntos de vulnerabilidad que pueden ser explotados por atacantes.
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Medidas de Proteccion

Firewalls y Sistemas de Deteccion de Intrusos (IDS): Firewalls ayudan a proteger los
sistemas filtrando el trafico de red no autorizado, mientras que los IDS monitorean el
trafico en busca de actividad sospechosa.

Cifrado: El cifrado de datos asegura que la informacién sea ilegible para cualquier
persona que no tenga la clave correcta, protegiendo los datos tanto en transito como
en reposo.

Segmentacion de Red: Dividir la red en segmentos mas pequefnos puede limitar el
acceso de un atacante en caso de una brecha de seguridad, protegiendo areas
criticas de la infraestructura.

Backups y Planes de Recuperacion de Desastres: Mantener copias de seguridad y
tener un plan de recuperacion son esenciales para restaurar sistemas y datos en

caso de un ciberataque exitoso.

Ciberseguridad en la Industria 5.0:

Seguridad en la Automatizacion: Los sistemas automatizados en la Industria 5.0
dependen de una ciberseguridad robusta para evitar interrupciones que podrian
paralizar la produccion. Esto incluye asegurar los sistemas de control industrial (ICS)
y los robots colaborativos (cobots).

Seguridad en la Colaboraciéon Hombre-Maquina: A medida que los humanos y las
maquinas trabajan mas estrechamente, es crucial garantizar que las interfaces de
usuario y los sistemas de control sean seguros, evitando accesos no autorizados y
protegiendo la integridad de las operaciones.

Cultura de Seguridad: Fomentar una cultura de seguridad dentro de la organizacion
es esencial, donde todos los empleados entienden los riesgos y participan
activamente en la proteccion de los sistemas y datos.
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Estrategias de Ensenanza:

Presentaciones Virtuales:
o Se llevaran a cabo presentaciones en linea que cubran los principios fundamentales
de la ciberseguridad, con un enfoque especifico en como estos principios se aplican
en la Industria 5.0. Las presentaciones incluiran graficos, ejemplos de la vida real, y

casos de estudio para ilustrar las amenazas y las medidas de proteccion.

Lecturas Guiadas:
o Se asignaran lecturas de capitulos seleccionados de "La cuarta revolucion industrial”
de Klaus Schwab (2017) y "Lean Six Sigma en la era de la inteligencia artificial" de
George (2020). Estas lecturas proporcionaran una base tedérica sobre la importancia

de la ciberseguridad en el contexto de la Industria 5.0.

Estudios de Caso:
o Los estudiantes analizaran estudios de caso de incidentes cibernéticos en la
industria, evaluando cémo las empresas afectadas respondieron a las amenazas y

qué medidas podrian haber prevenido o mitigado el impacto de los ataques.

Ejercicios Propuestos:

Foro de Discusion:
o Participacién en un foro donde se debatiran las implicaciones de la ciberseguridad en
la industria moderna y cdmo las empresas pueden protegerse contra amenazas
avanzadas. Los estudiantes discutirdn casos recientes de ciberataques vy

reflexionaran sobre como la ciberseguridad debe evolucionar en la Industria 5.0.

Recursos Necesarios:

Lecturas Recomendadas:

o Schwab, K. (2017). La cuarta revolucion industrial. Debate.
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o George, M. (2020). Lean Six Sigma en la era de la inteligencia artificial: cémo

aprovechar el poder de la cuarta revolucion industrial. McGraw-Hill Espafa.

Acceso a Simulaciones de Ciberseguridad:
o Simulaciones que permitan a los estudiantes practicar la identificacién y mitigacion

de amenazas en un entorno controlado.

2. Proteccion de Datos Personales
El Tema Proteccion de Datos y Privacidad aborda uno de los pilares fundamentales en la
era digital, especialmente en el contexto de la Industria 5.0, donde la recopilacion vy
procesamiento masivo de datos son esenciales. Este tema explora las normativas y
regulaciones clave que protegen la privacidad de los datos, las mejores practicas para
asegurar que la informacion sensible esté protegida, y como las empresas pueden cumplir
con estos requisitos mientras implementan tecnologias avanzadas. Ademas, se discutira el

impacto de la proteccion de datos y la privacidad en la innovacion y la competitividad.

Elementos Clave

Regulaciones y Normativas:

o Reglamento General de Proteccion de Datos (GDPR):

= Descripcion: El GDPR es una normativa de la Unién Europea que establece pautas
estrictas sobre como las empresas deben recopilar, almacenar y procesar los datos
personales. Introduce conceptos como el consentimiento explicito, el derecho al
olvido, y sanciones significativas por incumplimiento.

= Impacto: Aunque es una regulacion europea, el GDPR tiene un impacto global, ya
que afecta a cualquier empresa que maneje datos de ciudadanos europeos, lo que
obliga a las organizaciones en todo el mundo a cumplir con sus estandares.

o Ley de Proteccion de Datos Personales de Ecuador:

= Descripcién: La Ley de Proteccion de Datos Personales de Ecuador, aprobada en

mayo de 2021, establece el marco legal para la proteccién de los datos personales
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en el pais. Esta ley se inspira en principios similares al GDPR, adaptados al contexto
local.

Derechos de los Usuarios: La ley otorga a los ciudadanos derechos especificos
sobre sus datos personales, incluyendo el derecho a acceder, rectificar, cancelar y
oponerse al tratamiento de sus datos (conocido como ARCO). Ademas, garantiza el
derecho a la portabilidad de los datos y establece la necesidad de consentimiento
informado.

Obligaciones para las Empresas: Las organizaciones que operan en Ecuador
deben implementar medidas de seguridad adecuadas para proteger los datos
personales, asi como mantener registros de las actividades de tratamiento de datos.
Ademas, deben designar un Delegado de Proteccion de Datos (DPO) cuando las
actividades de tratamiento lo requieran.

Sanciones: La ley establece sanciones econdmicas y administrativas para las
empresas que no cumplan con sus disposiciones, incluyendo multas que varian

segun la gravedad de la infraccion.

Principios de Privacidad de Datos:

o

o

Consentimiento: Es fundamental obtener un consentimiento claro y explicito de los
usuarios antes de recopilar y procesar sus datos personales. La Ley de Proteccion
de Datos de Ecuador enfatiza la necesidad de que este consentimiento sea libre,
especifico, informado e inequivoco.

Minimizaciéon de Datos: Recopilacion solo de los datos que sean estrictamente
necesarios para cumplir con el proposito declarado, limitando el alcance del
procesamiento de datos, un principio clave tanto en el GDPR como en la ley
ecuatoriana.

Transparencia: Las empresas deben ser transparentes con los usuarios sobre como
se recopilan, utilizan y protegen sus datos. Esto incluye proporcionar informacion
clara y accesible sobre las politicas de privacidad.

Derechos del Usuario: Se explicara en detalle los derechos que tienen los usuarios
bajo estas leyes, como el derecho al acceso, rectificacién, borrado (derecho al

olvido), y portabilidad de sus datos, y como estos derechos pueden ejercerse.
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Técnicas de Proteccion de Datos:

o

Anonimizaciéon y Pseudonimizaciéon: Métodos para proteger la identidad de los
individuos en los conjuntos de datos, asegurando que los datos personales no sean
directamente vinculables a una persona especifica.

Cifrado de Datos: El uso de técnicas de cifrado para proteger los datos tanto en
transito como en reposo, garantizando que solo las personas autorizadas puedan
acceder a la informacion sensible.

Control de Acceso: Implementacién de politicas y tecnologias que aseguren que
solo el personal autorizado pueda acceder a ciertos tipos de datos, basado en sus
roles y responsabilidades.

Evaluaciones de Impacto en la Privacidad (PIA): Proceso de evaluacion de como
los proyectos y tecnologias afectaran la privacidad de los datos, permitiendo a las

organizaciones identificar y mitigar riesgos antes de implementar nuevas soluciones.

Privacidad en la Industria 5.0:

o

Proteccion de Datos en loT y Sistemas Ciber-Fisicos: Coémo asegurar la
privacidad en un entorno donde los dispositivos estan constantemente recopilando y
transmitiendo datos, un desafio significativo en la Industria 5.0.

Desafios de la Privacidad en Big Data: Manejar grandes volumenes de datos
mientras se garantiza que los datos personales estén protegidos y se respeten las
normativas de privacidad.

Equilibrio entre Innovacién y Privacidad: Exploracion de como las empresas
pueden innovar en sus procesos y productos sin comprometer la privacidad de los

datos, utilizando casos de estudio de empresas que han logrado este equilibrio.
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Estrategias de Ensenanza:

Presentaciones Virtuales:

o Se realizaran presentaciones en linea que exploren las normativas clave de
proteccion de datos y privacidad, incluyendo un enfoque especifico en la Ley de
Proteccion de Datos Personales de Ecuador y como se aplica en el contexto de la
Industria 5.0.

Lecturas Guiadas:
o Se asignaran lecturas de capitulos seleccionados de "The Second Machine Age" de
Brynjolfsson y McAfee (2014) y otros articulos académicos sobre privacidad de datos
en la era digital, con un enfoque en la legislacion ecuatoriana y global.

Estudios de Caso:
Los estudiantes analizaran estudios de caso donde la proteccion de datos ha sido critica
para el éxito o fracaso de una empresa, incluyendo ejemplos relevantes en el contexto

ecuatoriano.
Ejercicios Propuestos:

Evaluaciéon de Politicas de Privacidad:

o Los estudiantes revisaran y mejoraran las politicas de privacidad de una empresa
ficticia, asegurandose de que cumplen con las normativas actuales, incluyendo la Ley
de Proteccién de Datos Personales de Ecuador. Este ejercicio incluira la redaccion
de politicas claras, el establecimiento de procedimientos de control de acceso, y la

implementacion de medidas de seguridad adecuadas.
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Recursos Necesarios:

Lecturas Recomendadas:
o Brynjolfsson, E., & McAfee, A. (2014). The Second Machine Age: Work, Progress,
and Prosperity in a Time of Brilliant Technologies. W.W. Norton & Company.

o Ley de Proteccién de Datos Personales de Ecuador y su aplicacion practica.

3. Fundamentos de Big Data y Analitica de Datos

se centra en proporcionar a los estudiantes una comprensién integral del Big Data, sus
caracteristicas, y como la analitica de datos se convierte en una herramienta esencial para
extraer valor de grandes volumenes de informacion. En el contexto de la Industria 5.0, donde
la personalizacion masiva y la toma de decisiones en tiempo real son cruciales, el Big Data
y la analitica de datos juegan un papel fundamental. Este tema también cubre las
herramientas y tecnologias clave que facilitan el manejo y analisis de grandes volumenes

de datos.
Elementos y Caracteristicas Clave:

Introduccion a Big Data:

o Definicion de Big Data: Big Data se refiere a conjuntos de datos extremadamente
grandes y complejos que no pueden ser gestionados y procesados por métodos
tradicionales. Estos datos pueden ser estructurados, no estructurados, o
semiestructurados.

o Las Cinco "V" del Big Data:

o Volumen: La cantidad masiva de datos generados por diversas fuentes,
incluyendo redes sociales, sensores loT, transacciones comerciales, entre
otros.

o Velocidad: La velocidad a la que se generan y procesan los datos. En la
Industria 5.0, esta velocidad es crucial para la toma de decisiones en tiempo
real.

o Variedad: Diversidad de tipos de datos, incluyendo texto, imagenes, videos,
datos de sensores, etc.
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o Veracidad: Calidad y fiabilidad de los datos. Es fundamental garantizar que
los datos sean precisos y relevantes.
o Valor: El potencial de los datos para generar valor al negocio a través de

analisis y toma de decisiones informadas.

2. Aplicaciones en la Industria 5.0:

o Optimizacion de Procesos: Uso de Big Data para optimizar los procesos de
manufactura, logistica, y distribucion, permitiendo a las empresas ser mas
eficientes y reducir costos.

o Personalizacion Masiva: Como las empresas utilizan Big Data para
personalizar productos y servicios a gran escala, basandose en las
preferencias y comportamientos de los clientes.

o Toma de Decisiones en Tiempo Real: Implementacion de sistemas de
analisis en tiempo real que permiten a las empresas tomar decisiones rapidas

y precisas, cruciales en un entorno de Industria 5.0.

Herramientas de Analitica y Visualizacion

Tableau: Una herramienta de visualizacién de datos que permite a los usuarios crear
graficos interactivos y dashboards a partir de grandes conjuntos de datos.

Power BIl: Plataforma de analisis empresarial que proporciona herramientas para
agregar, analizar, visualizar y compartir datos.

Python y R: Lenguajes de programacion utilizados para el analisis de datos, machine

learning, y creacion de modelos predictivos.
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ACTIVIDADES RESUELTAS DE LA UNIDAD 3

Analisis de Casos:
Caso de Estudio: El Ciberataque a Norsk Hydro

Fig. 12. Ciberataque (Generada por IA, 2024)
Norsk Hydro, una de las mayores empresas de aluminio del mundo, sufrié un devastador
ciberataque de tipo ransomware en marzo de 2019. Este ataque afectd significativamente
las operaciones globales de la empresa, deteniendo la produccién en varias plantas y
obligando a la companiia a revertir sus operaciones a modos manuales, lo que resalto la

importancia critica de la ciberseguridad en la Industria 4.0 y 5.0.

Descripcion del Ataque:

Tipo de Ataque: Ransomware conocido como "LockerGoga".

Impacto: El ataque paralizé la infraestructura digital de Norsk Hydro, afectando la capacidad
de la empresa para operar normalmente. Los sistemas de produccién, tanto automatizados
como de gestion, fueron encriptados, lo que interrumpid la produccion en 22,000 empleados

distribuidos en 40 paises.

Duracion: Aunque la companiia evitd pagar el rescate, el proceso de recuperacion fue largo
y costoso, tomando semanas restaurar completamente las operaciones y meses para

abordar las vulnerabilidades.
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Lecciones Aprendidas:

Vulnerabilidades en la Red: Norsk Hydro descubrié que la segmentacion inadecuada
de su red permiti6 que el ransomware se propagara rapidamente por todas las
plantas. Este caso demuestra la importancia de segmentar las redes industriales para

contener el dafno en caso de una intrusion.

Resiliencia Operativa: La capacidad de Norsk Hydro para revertir operaciones a
procesos manuales fue clave para mitigar el impacto. Esto subraya la importancia de
tener planes de contingencia y procesos manuales en caso de fallos en los sistemas

automatizados.

Recuperacion y Respuesta a Incidentes: La empresa reacciond rapidamente al
ataque, aislando sistemas y comunicandose abiertamente con empleados, clientes y
el publico. La transparencia en su gestion del incidente ayudé a mantener la
confianza de los stakeholders y limito el dafio reputacional.

Inversién en Ciberseguridad: Tras el ataque, Norsk Hydro invirtié significativamente
en mejorar su infraestructura de ciberseguridad. Esto incluyd la implementacion de
sistemas de deteccidon de intrusos mas avanzados, la capacitacion intensiva del

personal en ciberseguridad, y la mejora de sus protocolos de respuesta a incidentes.

Aplicaciones en la Industria 5.0

Ciberseguridad Integral: En la Industria 5.0, donde la interconectividad es aun mas
profunda, el caso de Norsk Hydro demuestra la necesidad de una ciberseguridad
robusta que no solo proteja contra ataques, sino que también permita una

recuperacion rapida.

Colaboracion Humano-Maquina: Con la mayor integracion de robots y sistemas
automatizados, como en la Industria 5.0, las lecciones de Norsk Hydro enfatizan la
importancia de disefar sistemas que puedan ser controlados manualmente en caso

de un ciberataque.
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e Conciencia y Cultura de Seguridad: Norsk Hydro reforzé la necesidad de una cultura
de seguridad cibernética entre todos los empleados, un elemento que es fundamental

para la seguridad en la Industria 5.0
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Caso de Estudio: Facebook y el Escandalo de Cambridge Analytica

A CAMBRIDGE
& ANALYTICA

CAMBRIDGE
ANALYTICA

Fig. 13. Falla en seguridad (Generada por IA, 2024)

El escandalo de Cambridge Analytica, es uno de los casos mas emblematicos relacionados
con la privacidad de datos en la era digital. Este caso involucro la recoleccién y uso indebido
de datos personales de millones de usuarios de Facebook sin su consentimiento, con fines

de influencia politica.

Descripcion del Caso: La Empresa Involucrada: Cambridge Analytica era una empresa de
consultoria politica que utilizé datos personales de usuarios de Facebook, para influir en el
comportamiento electoral durante campafas politicas, incluyendo las elecciones

presidenciales de 2016 en Estados Unidos y el referéndum del Brexit, en el Reino Unido.

Recoleccion de Datos: Los datos fueron recolectados a través de una aplicacion llamada
"This Is Your Digital Life," que ofrecia un test de personalidad. Aunque solo una pequena
fraccion de usuarios utilizé la aplicacién, la APl de Facebook en ese momento permitia que
los datos de los amigos de estos usuarios, también fueran recolectados sin su conocimiento

0 consentimiento.

Impacto: Se estima que los datos de aproximadamente 87 millones de usuarios de
Facebook, fueron recolectados y utilizados sin su consentimiento explicito. Esto plante6
serias preocupaciones sobre la proteccién de datos, la privacidad y la manipulacién de la

opinion publica, a través de las redes sociales.
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Lecciones Aprendidas

e Fallas en el Consentimiento y Transparencia:
El caso demostré una falla critica en la obtencién del consentimiento informado de
los usuarios. Facebook no fue transparente sobre como los datos de los usuarios y
sus amigos estaban siendo recolectados y utilizados, lo que es una violacion directa

de los principios de privacidad establecidos en normativas como el GDPR.

e Leccion para la Industria 5.0: Las empresas deben asegurarse de que los usuarios
sean plenamente conscientes de cdmo se recopilan, utilizan y comparten sus datos.
Esto incluye ser claros y directos en la obtencion del consentimiento, y garantizar que

los usuarios tengan control sobre sus datos personales.

Consecuencias Legales y Econémicas

Como resultado del escandalo, Facebook enfrentd multas significativas, incluida una multa
récord de $5 mil millones impuesta por la Comisién Federal de Comercio de Estados Unidos
(FTC). Ademas, la empresa fue objeto de numerosas investigaciones y demandas a nivel

global, incluyendo investigaciones por parte de la Union Europea.

Leccion para la Industria 5.0: Las consecuencias legales y econdmicas de no proteger
adecuadamente los datos personales pueden ser devastadoras. Las organizaciones deben
implementar medidas robustas de proteccion de datos y cumplir con las normativas locales

e internacionales para evitar sanciones severas.
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Herramienta tecnologica: Tutorial Tableau
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Fig. 14. Analitica de datos (Generada por IA, 2024)

Instalacion de Tableau
1. Descargar Tableau:
o Visita la pagina oficial de Tableau en tableau.com.
o Descarga la version de Tableau que prefieras: Tableau Desktop (version de

prueba gratuita disponible), Tableau Public (gratuita pero limitada), o Tableau
Online.

2. Instalacion:

o Sigue las instrucciones del instalador para instalar Tableau en tu computadora.

o Una vez completada la instalacion, abre Tableau para empezar.

2. Conectarse a los Datos
1. Abrir Tableau:

o Abre Tableau y selecciona "Conectar" en la pantalla de inicio.

2. Seleccionar Fuente de Datos:

o Tableau permite conectarse a varias fuentes de datos. Puedes conectarte a
un archivo de Excel, un archivo CSV, una base de datos SQL, datos de Google

Sheets, o utilizar una de las muchas otras opciones disponibles.
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o Ejemplo: Si tienes un archivo Excel, selecciona "Excel" y navega hasta el

archivo que deseas cargar.

3. Explorar y Previsualizar Datos:

o Una vez que se carga la fuente de datos, Tableau mostrara una vista previa
de las tablas en tu archivo. Puedes arrastrar las tablas a la vista de "lienzo"
para ver como se relacionan entre si.

o Si estas trabajando con multiples tablas, asegurate de definir las relaciones o

uniones adecuadas.

4. Hacer un Extracto (opcional):
o Tableau te permite crear un extracto de los datos, lo que puede mejorar el
rendimiento al trabajar con grandes volumenes de datos. Simplemente
selecciona la opcion "Extraer" en lugar de "Live" cuando conectes la fuente

de datos.

3. Crear una Hoja de Trabajo

1. Ir a una Hoja de Trabajo:
o Hazclicen"Hoja 1" (Sheet 1) en la parte inferior de la pantalla. Aqui es donde

comenzaras a crear tus visualizaciones.

2. Arrastrar Campos al Lienzo:
o Panel de Datos: A la izquierda, veras el panel de datos, que contiene todas
las columnas de tu fuente de datos.
o Dimensiones y Medidas: Las columnas se dividen en Dimensiones (datos
categoricos) y Medidas (datos numeéricos).
o Arrastra una Dimension al estante de Filas o Columnas para crear una
visualizacion. Por ejemplo, arrastra la dimension "Categoria" a Filas y la

medida "Ventas" a Columnas para ver las ventas por categoria.
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3. Cambiar el Tipo de Grafico:

o

En la parte superior de la hoja de trabajo, puedes cambiar el tipo de grafico
seleccionando una opcion en el menu desplegable "Mostrar Me". Tableau te
sugiere los mejores tipos de graficos segun los datos seleccionados.

4. Personalizar la Visualizacion:

o

Puedes personalizar tu grafico cambiando colores, etiquetas, y tamanos. Por
ejemplo, arrastra la medida "Beneficio" al estante de Colores para colorear
las barras segun la rentabilidad.

Utiliza el panel "Marcas" para ajustar como se visualizan los datos (como

cambiando el color o el tamafio de las marcas).

4. Crear un Dashboard

1. Crear un Dashboard:

o

Haz clic en "Dashboard" en la parte inferior de la pantalla para crear un nuevo
dashboard.
Un dashboard te permite combinar multiples visualizaciones en una sola

pantalla interactiva.

2. Agregar Hojas al Dashboard:

o

En el lado izquierdo, arrastra las hojas de trabajo que has creado previamente
al dashboard.
Puedes ajustar el tamafio y la disposicion de las visualizaciones dentro del

dashboard para optimizar la visualizacién.

3. Agregar Filtros y Parametros:

o

Agrega filtros al dashboard para permitir la interactividad. Por ejemplo, puedes
agregar un filtro para "ARo0" que permita a los usuarios ver los datos de un afio
especifico.

También puedes agregar Parametros para permitir al usuario cambiar las

medidas o dimensiones que se visualizan.
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4. Personalizar el Dashboard:
o ARAade titulos, leyendas, y otros elementos como imagenes o texto para hacer

el dashboard mas informativo y facil de entender.

5. Guardar y Publicar
1. Guardar el Proyecto:
o Guarda tu proyecto haciendo clic en "Archivo™ > "Guardar Como". Tableau

guardara el archivo con la extension .twb o .twbx si incluye los datos.

2. Publicar en Tableau Public o Tableau Online:
o Si estas utilizando Tableau Public o Tableau Online, puedes publicar tu
dashboard para compartirlo con otros.
o Selecciona "Archivo™ > "Publicar" y elige la plataforma en la que deseas

publicar.

3. Exportar a PDF o Imagen:
o Sideseas exportar tu visualizacion o dashboard a un formato estatico, puedes
hacerlo seleccionando "Archivo" > "Exportar como Imagen" o "Exportar a
PDF".

6. Consejos
1. Explora el Portal de Aprendizaje de Tableau:
o Tableau ofrece una amplia gama de tutoriales y recursos en su portal de
aprendizaje (Tableau Learning). Es un excelente lugar para continuar

desarrollando tus habilidades.
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UNIDAD 3: BANCO DE PREGUNTAS

1. ¢Qué es el Reglamento General de Proteccion de Datos (GDPR)?
e a) Una ley de proteccién de datos de Estados Unidos
« b) Una normativa europea que regula la proteccién de datos personales
e ) Unatecnologia de ciberseguridad avanzada
e d) Un tipo de malware
2. El cifrado de datos tiene como objetivo:

o a) Proteger la informacion sensible haciendo que sea ilegible para personas
no autorizadas

e b) Reducir la velocidad de acceso a los datos
e ) Eliminar datos no deseados
e d) Mejorar la interfaz de usuario
3. Una brecha de seguridad en una organizacion se refiere a:
e a)Laexposicidon no autorizada de datos confidenciales a personas no autorizadas
e b) Laimplementacion de nuevas politicas de seguridad
e ) La mejora de la infraestructura de Tl
o d) La adquisicién de nuevas herramientas de ciberseguridad
4. La Ley de Proteccion de Datos Personales en Ecuador se inspira en:
o a) El Reglamento General de Proteccion de Datos (GDPR)
e b)LaLey de Propiedad Intelectual
e ¢) Normas ISO de ciberseguridad
e d) Lalegislacion en materia de comercio electronico
5. El andlisis de Big Data permite a las organizaciones:
e a) Reducir la cantidad de datos en sus sistemas

o b) Extraer conocimientos valiosos y tomar decisiones informadas basadas en
grandes volumenes de datos

e ) Desconectar sistemas no utilizados

e d) Eliminar la necesidad de automatizacién
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6. La autenticacién multifactorial es una practica de ciberseguridad que:
e a) Requiere mas de un método de verificacion para acceder a un sistema
e b) Permite el acceso a cualquier usuario sin restricciones
e ¢) Reduce la necesidad de contrasefias
o d) Mejora la velocidad de conexién a internet
7. Una de las principales amenazas en ciberseguridad es:

o a) El ransomware, que encripta los datos de una organizacioén y pide un rescate para
liberarlos

e b) El correo electronico
e ) Las actualizaciones de software
e d) La optimizacién de procesos
8. El machine learning en el analisis de Big Data se utiliza para:
e a) Eliminar datos duplicados
o b) Identificar patrones y hacer predicciones basadas en datos histoéricos
e ¢) Reducir la cantidad de datos
e d) Mejorar la calidad del hardware
9. El objetivo principal de la ciberseguridad en la Industria 4.0 y 5.0 es:

o a) Proteger los sistemas interconectados y los datos industriales de accesos no
autorizados y ataques cibernéticos

o b) Desconectar los sistemas de internet
e ¢) Eliminar la necesidad de automatizacion
e d) Aumentar la velocidad de los sistemas

10. El Reglamento General de Proteccion de Datos (GDPR) otorga a los individuos el
derecho a:

e a) Acceder, rectificar y eliminar sus datos personales
e b) Eliminar cualquier dato de las empresas
e ) Acceder a los datos de otros sin su consentimiento

o d) Desconectar sistemas de bases de datos
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11. El término "Big Data" se refiere a:
e a) Lareduccién de datos en sistemas antiguos

e b) Conjuntos de datos extremadamente grandes y complejos que requieren
tecnologias avanzadas para su procesamiento y analisis

e ) Pequeios conjuntos de datos utilizados en la gestion diaria
e d) La eliminacién de datos no deseados
12. La privacidad de los datos en la era digital se protege mediante:
e a) El cifrado, la anonimizacion y el cumplimiento de regulaciones como el GDPR
e b) La desconexion de internet
e ) La eliminacion de todos los datos
e d) Laimpresion de datos en papel
13. La analitica de Big Data en la Industria 5.0 permite:
e a) Optimizar procesos, personalizar productos y tomar decisiones en tiempo real
e b) Reducir la calidad de los productos
e ) Desconectar los sistemas de analisis
e d) Eliminar la necesidad de supervision humana
14. Una de las principales preocupaciones en ciberseguridad es:
e a)La proteccién de datos personales y sensibles contra accesos no autorizados
e b) El aumento de la velocidad de los sistemas
e ) Lareduccion de los costos operativos
e d) El almacenamiento de datos en la nube
15. El impacto de la inteligencia artificial en la manufactura incluye:
e a) La eliminacién de la automatizacion
e b)La mejora en la eficiencia y precision de los procesos de produccion
e ) Desconectar los sistemas de produccion
e d) Aumentar los costos de produccion
16. Las evaluaciones de impacto en la privacidad (PIA) son importantes porque:

o a) Permiten identificar y mitigar riesgos en la protecciéon de datos antes de
implementar nuevas tecnologias

e b) Eliminan la necesidad de proteccion de datos

e ) Mejoran la velocidad de los sistemas
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d) Desconectan los sistemas de internet

17. La proteccién de datos en la Industria 5.0 se enfoca en:

a) Garantizar la privacidad y la seguridad de la informacién en entornos altamente
conectados

b) Reducir la conectividad de los sistemas
c) Desconectar los sistemas de produccion

d) Eliminar la necesidad de ciberseguridad

18. Una tecnologia clave para el manejo de grandes volumenes de datos es:

a) El lapiz y papel

b) Apache Hadoop, que permite el procesamiento distribuido de grandes conjuntos
de datos

c) La telefonia analdgica

d) Las hojas de calculo manuales

19. El impacto de una brecha de datos incluye:

a) Pérdida de confianza, danos financieros y posibles sanciones legales
b) Aumento de la eficiencia
c) Mejora en la relacion con los clientes

d) Reduccion de costos

20. Lainteligencia artificial en la Industria 5.0 se utiliza para:

a) Automatizar tareas complejas, mejorar la personalizacion y optimizar la toma de
decisiones

b) Eliminar la conectividad de los sistemas
c) Desconectar los sistemas de produccion

d) Reducir la intervencién humana en los procesos
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